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ZASEBNOSTV OBLAKU
PRIVACY IN THE CLOUD

POVZETEK
Javne oblike ra¢unalnistva v oblaku vzbu-

jajo pomisleke glede varstva osebnih
podatkov, ki se kaZejo predvsem na podro-
¢ju pogodbene obdelave osebnih podatkov,

¢ zavarovanja osebnih podatkov ter izvoza
. podatkov v tretje drZave. V prispevku so ti

pomisleki podrobneje obravnavani, pred-
stavljeni pa so tudi mozni mehanizmi,

s katerimi bi lahko okrepili zaupanje v
storitve racunalniStva v oblaku. Zaupanje
Vv te storitve je namrec bistveno za pravno
nespornost in prakti¢no sprejemljivost
racunalnistva v oblaku pri izvajalcih, ki

. jih nimamo pod neposrednim nadzorom.
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ABSTRACT

Public cloud computing services raise
concerns in terms of personal data and
privacy protection, which generally touch
upon the questions of contractual process-
ing of personal data, data security issues
and transfer of personal data to third
countries. The article examines these
concerns and puts forward some mecha-
nisms that could foster trust in public
cloud computing services. Trust in public
cloud services that are out of our direct
control is fundamental for legal accept-
ability of such services and a key enabler
for deployment in practice.
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Zadnjih nekaj letih je vedno vec govora o racunalnistvu v oblaku (angl. cloud compu-

ting), ki s seboj prinasa veliko tehni¢nih, pravnih in drugih vprasanj. V oblak se pospe-

- Seno seli Cedalje vec obdelave osebnih podatkov, kar neizogibno poraja dvome glede

skladnosti z zakonodajo na podrocju varstva osebnih podatkov in zasebnosti. V prispev-
ku bom obravnaval racunalnistvo v oblaku s stalis¢a varstva osebnih podatkov, pojasnil,
zakaj ob tem prihaja do pomislekov s strani nadzornih institucij in varuhov zasebnosti

. ter podal razmisljanje o mehanizmih, ki bi lahko te pomisleke minimizirali.

KAJ JE RACUNALNISTVOV OBLAKU?
Uvodoma moramo pojasniti, kaj sploh obravnavamo s pojmom racunalnistvo v oblaku.

: Gre za storitve ra¢unalniske obdelave, programske opreme, hrambe in dostopa do
- podatkov, ki s strani kon¢nega uporabnika ne zahtevajo fizi¢ne lokacije, in konfigura-

cije sistema, ki zagotavlja storitve. Bistvena znacilnost racunalnistva v oblaku je, da
obdelava podatkov ne poteka na vnaprej dolo¢enem stati¢cnem mestu, lo¢imo pa med
javnimi, skupnostnimi, zasebnimi in hibridnimi oblaki.

. V bistvu ne gre za nek popolnoma nov koncept, saj gre po mnenju nekaterih le za

sodobno verzijo modela racunalnistva iz 60-ih, Kjer je bil dostop do racunalniskih
zmogljivosti casovno razporejen. Spletna e-posta, spletna druZbena omreZja ali storitve
oddaljene hrambe (varnostnih kopij) podatkov so vse oblike racunalnistva v oblaku.

. Gre torej za zunanje izvajanje storitev (angl. outsourcing), pri cemer lahko pri zuna-
. njem izvajalcu dobimo tako gostovanje mreZne infrastrukture, programske in strojne

opreme, zmogljivosti za hrambo podatkov in tako dalje (Schneier, 2009). Namen in cilji
racunalnistva v oblaku so predvsem omogociti dostopnost do racunalniskih zmogljivo-

- sti iz katerekoli lokacije na ekonomicen, prilagodljiv in nadgradljiv nacin.



v evropskem prostoru je skrb za zasebnost, natancneje za informacijsko zasebnost
(varstvo osebnih podatkov) izdatno urejena v nekaterih pravnih aktivih, med katerimi
je treba izpostaviti zlasti Konvencijo Sveta Evrope o varstvu posameznikov glede na avtomat-
sko obdelavo osebnih podatkov Strasbourg iz leta 1981, Direktivo 95/46/ES o varstvu posa-
- meznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter Zakon
o varstvu osebnih podatkov (Uradni list RS, $t. 94/07 — uradno precis¢eno besedilo ZVOP-1).
Vidiki varstva osebnih podatkov, ki se ob uporabi racunalnistva v oblaku najbolj izpo-

. stavljajo, so:

pogodbena obdelava osebnih podatkov,

zavarovanje osebnih podatkov in

izvoz osebnih podatkov v tretje drZave.

E Zakonodaja na podrocju varstva osebnih podatkov (tako Direktiva kot ZVOP-1) seveda
dopusca mozZnost, da upravljavec osebnih podatkov, torej tisti, ki je opredelil namen

in sredstva obdelave, doloCena ravnanja z osebnimi podatki zaupa drugi osebi - pogod-

. benemu obdelovalcu. Med ta ravnanja lahko sodijo kakrsnakoli dejanja, ki vkljucujejo

. osebne podatke - obdelava osebnih podatkov namrec pomeni kakrsnokoli delovanje ali
niz delovanj, ki se izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali
ki so pri ro¢ni obdelavi del zbirke osebnih podatkov ali so namenjeni vkljucitvi v zbirko

. osebnih podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagaja-
nje ali spreminjanje, priklic, vpogled, uporaba, razkritje s prenosom, sporocanje, Sirje-
: nje ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje. Tu je treba
poudariti, da gre tudi v situacijah, ko pogodbeni obdelovalec sploh ne ve, na koga se
podatki nanasajo (npr. nudi zgolj storitev gostovanja prostora za hrambo podatkov),

. za obdelavo osebnih podatkov. Se ve - tudi e upravljavec osebnih podatkov svoje
podatke hrani pri zunanjemu ponudniku hrambe in na njegovih diskovnih zmogljivo-
stih hrani svoje podatke v kriptirani, zunanjemu ponudniku hrambe neberljivi obliki,
tudi takrat gre za hrambo osebnih podatkov, s tem pa za obdelavo osebnih podatkov in

. zakonske dolznosti tako naro¢nika kot ponudnika storitve. Navedeno poudarjam zato,
ker marsikje preberemo, da je za varstvo osebnih podatkov poskrbljeno s Sifriranjem

A podatkov. Sifriranje podatkov je le eden od mehanizmov zaslite osebnih podatkov -

v izrazoslovju ZVOP-1 gre za zavarovanje osebnih podatkov (angl. data security), skratka
za enega od ukrepov s katerim $¢itimo celovitost, zaupnost in razpolozljivost podat-

- kov, varstvo osebnih podatkov (angl. data protection) pa je precej Sirsi pojem. Drugace

. povedano, podatke imamo lahko odli¢no »zaklenjene«, pa lahko vseeno pride do kr§itve
varstva osebnih podatkov - morda nimamo pravne podlage za obdelavo osebnih podat-
kov, morda jih uporabljamo za nezakonite namene, morda jih predolgo hranimo. Pri

: racunalni$tvu v oblaku nam zanasanje zgolj na tehnicne metode lahko izboljsa varnost
podatkov, ne moremo pa se s tem izogniti zakonodaji na podrocju varstva osebnih

A podatkov.

Ce se vinemo na pogodbeno obdelavo podatkov, gre torej za dopustno prakso, pod pogo-
- jem, da so vzpostavljene doloene varovalke, med njimi pa je bistveno to, da upravljavec
- osebnih podatkov lahko ra¢una na dolo€en nivo zavarovanja osebnih podatkov. ZVOP-1



|/ Poleg ustreznosti
zavarovanja je danski nadzorni : . . v . . . .
i z obdelavo osebnih podatkov v okviru naroc¢nikovih pooblastil in osebnih podatkov

zagotovil pogodbenega :

organ izpostavil tudi vprasanja

obdelovalca, razmerja

moci med upravljavcem in
pogodbenim obdelovalcem
ter zakonske pogoje za izvoz

osebnih podatkov v oblak. i | o . . .. .
: nim nepooblasceno unicevanjem podatkov, njihovo sprememba ali izguba ter nepoobla-

¢ §€eno obdelava teh podatKkov (24. ¢len. ZVOP-1). Na tej tocki pa pridemo tudi do glavne-

tako v 11. ¢lenu doloca, da sme zunanji izvajalec opravljati posamezna opravila v zvezi

ne sme obdelovati za noben drug namen. Medsebojne pravice in obveznosti morata
urediti s pogodbo, ki mora biti sklenjena v pisni obliki in mora vsebovati tudi dogovor
o postopkih in ukrepih, s katerimi bodo podatki zavarovani pred slu¢ajnim ali namer-

ga pomisleka varuhov zasebnosti - ali in kdaj lahko zaupamo (zunanjemu) ponudniku
racunalnistva v oblaku?

Informacijska varnost je bistveni del in eno temeljnih nacel vseh regulativnih aktov
na podrocju varstva osebnih podatkov. Kot je Ze bilo pojasnjeno, gre za varovanje

. celovitosti, zaupnosti in razpoloZljivosti osebnih podatkov in s tem zelo pomemben
del SirSega koncepta varstva osebnih podatkov. Na pomen zavarovanja osebnih podat-
- kov je zelo podrobno opozoril danski nadzorni organ za varstvo osebnih podatkov, ki

predvsem zaradi teh pomislekov*eni od danskih ob¢in ni dovolil uporabe Google Apps
(Datatilsynet, 2011). Ali so nas$i podatki v oblaku bolje varovani ali ne, ni enostavno

vprasanje in nanj ni dopustno pavsalno odgovoriti v smislu, da je nekaj, kar imamo
. sami pod nadzorom, tudi bolj varno (ENISA, 2009). Kot poudarjajo nekateri avtorji gre

predvsem za vprasanje zaupanja (Schneier, 2009). Tako kot moramo zaupati operacij-
skemu sistemu, strojni opremi, programski opremi, moramo zaupati tudi ponudniku

i racunalnisStva v oblaku - gre pravzaprav za podobno stvar in le za dodatnega ponudni-
- ka, ki ga moramo presojati z vidika zaupanja. Pri zunanjem izvajanju pa je vseeno ena
. pomembna razlika - ¢e ima$ racunalniske zmogljivosti pod svojim nadzorom, lahko

sam ali s pomocjo drugih poskrbis za varnost s pomocjo drugih varnostnih mehanizmov
(dokumente na svojem racunalniku lahko npr. varujes z varnostnimi kopijami, protivi-

. rusnimi programi, ce recimo popolnoma na zaupa$ posamezni resitvi, npr. brskalniku
© ali operacijskem sistemu). Pri zunanjemu izvajalcu pa gre za zaupanje v celoti, kar ne

vkljucuje le zaupanja v varnostne postopke in ukrepe, temvec gre tudi za zanesljivost,
dostopnost in stanovitnost obratovanja. Pri lastnem izvajanju se namrec ne bojis, da bo

. tvoja diskovna polja kupil neposredni tekmec, da bi moral ¢ez noc placati (vec) za dostop
. do svojih podatkov in da bo$ podatke ez noc izgubil, ¢e ima$ ustrezne postopke varno-

stnega kopiranja. Ali - oziroma kdaj — smo pri oblaku lahko v to prepricani? Nikakor
ne gre pozabiti tudi na ¢loveski faktor, saj se ljudje kljub jasnim politikam pogosto
posluZujemo razli¢nih bliznjic. Ce je bilo véasih potrebno vdreti v ra¢unalnik zaposle-

- nega za pridobitev zaupnih podatkov, je danes morda dovolj dobiti njegovo gmail geslo,
. Ce si je zaupne dokumente posredoval na taksen racun, da bo lahko »delal od doma«

(Zittrain, 2009).

. Posebne teZave pri zagotavljanju pricakovane ravni zavarovanja osebnih podatkov pora-
jajo tudi povezana vprasanja izvoza osebnih podatkov v tretje drzave, ki (ne) zagotavlja-

jo enake ravni varstva osebnih podatkov kot domaca jurisdikcija.

Kljub nekaterim konvencijam in premikom k mednarodnim standardom (The Madrid

Privacy Declaration, 2009) in enotnemu regulativhemu okviru varstva osebnih podatkov



2/ Seznam vzdrzuje Evropska
naslovu: http://ec.europa.

thridcountries/index_en.htm.

Y pska © smo trenutno Se vedno sooceni z razlicnimi reZimi in ravnmi varstva osebnih podatkov.
komisija, dostopen je na i . . . . . . ..
: Izvoz osebnih podatkov iz drzav EU (in drzZav, ki zagotavljajo podobno raven varstva

eu/justice/policies/privacy/

osebnih podatkov?) v tretje drZave je tako moZen le pod dolocenimi pogoji (ZVOP-1 tako
izvoz osebnih podatkov ureja v 2. poglavju, ¢leni 63.-71.) Evropski reZim varstva osebnih
podatkov se precej razlike od ZDA, od koder prihaja nekaj najve¢jih ponudnikov zuna-

- njega rafunalnistva v oblaku, nekateri medsebojni dogovori, kot je t.i. dogovor o varnem
. pristanu (angl. Safe Harbor) pa naj bi omogo¢ili laZjo izmenjavo podatkov med tema

razli¢nima reZimoma. Varni pristan omogoca upravljavcem osebnih podatkov, da svoje
podatke posredujejo upravljavcem ali pogodbenim obdelovalcem iz ZDA (kot so npr.

- Google, Amazon ipd.), Ce so se ta podjetja zavezala k spoStovanju nacel varnega pristana
(Evropska komisija, 2000). TeZava je v tem, da gre v bistvu za princip samo-regulacije in

nekateri nadzorni organi za varstvo osebnih podatkov so mnenja, da pri racunalnistvu
v oblaku to ne zadostuje (ULD, 2010) in da bi ponudniki ra¢unalnistva v oblaku - zaradi
prej navedenih pomislekov z vidika zavarovanja podatkov - morali biti dolZni ponu-

diti mocnejsa zagotovila (Cavoukian, 2008). Podobno staliSce zagovarjajo tudi glede
. certifikacije SAS 70 Type II, ki so jo npr. opravili Amazon, Salesforce.com, Google in

Microsoft, saj se izbor kontrol s strani narocnika in revizorja pogosto $¢iti in redko obja-
vlja ter se obenem lahko znatno razlikuje od primera do primera (ULD, 2010).

- Kaksna naj bi bila potem ustrezna zagotovila? Nadzorni organ za varstvo osebnih

podatkov v nemsKki zvezni deZeli Schleswig-Holstein (ULD) navaja dve moZnosti. Prva
je uporaba t.i. zavezujocih poslovnih pravil (angl. Binding Corporate Rules-BCR), gre pa za
formalizirane politike oziroma dogovore s strani doloCene korporacije glede spostova-

nja EU nacel varstva osebnih podatkov, te dogovore pa mora potrditi nadzorni organ
- za varstvo osebnih podatkov iz ene ali ve¢ drZav EU. EU je pri tem razvila tudi postopek

t.i. vzajemnega potrjevanja BCR, pri katerem samo potrjevanje prevzame ena od drZav
¢lanic, njeno presojo pa potem ostale ¢lanice zgolj sprejmejo oziroma potrdijo. BCR so

. postale precej pogost mehanizem za izvoz osebnih podatkov (npr. kadrovskih podatkov,
. podatkov o naro¢nikih) iz EU v tretje drZave.

Druga moznost pa je neodvisno zunanje certificiranje s strani ustrezno usposobljenih organi-

: zacij ali zdruZenj. DoloCene aktivnosti v tej smeri vodi zdruZenje Cloud Security Alliance
- (CSA), katerega cilj je oblikovati smernice za varno rac¢unalnistvo v oblaku. Med mozZne
. posamezne ukrepe sodi tudi certificiranje reSitev v smislu pridobitve potrdila oziroma

certifikata.

. Pri preucevanju varstva zasebnosti ob izvozu podatkov v tretje drzave ne gre pozabiti
: na vprasanja dostopa do podatkov s strani tretjih oseb, ki lahko zakonito ali nezakonito

prestrezajo podatke med uporabnikom in ponudnikom racunalnistva v oblaku. Pri tem
gre lahko tako za drZzavne organe (znani so primeri tajnih programov ameriske NSA),

- kakor tudi za subjekte zasebnega prava, zato so ustrezna zagotovila toliko pomembnejsa.

. Enotnega mnenja varuhov zasebnosti trenutno $e ni, kljub temu pa je mozno zaklju-

¢iti, da je brez ustrezno zagotovljene ravni varnosti racunalnistva v oblaku uporaba
predvsem javnih oblik ra¢unalnistva v oblaku tvegana in da bo lahko le z ustreznimi

¢ varovalkami mogoce pri¢akovati pravno nespornost in prakti¢no sprejemljivost tovr-
- stnih resitev.



: ZAKLJUCEK

. V prispevku sem obravnaval bistvene pomisleke varuhov zasebnosti, ki se nanasa-

jo predvsem na zagotavljanje zaupanja v storitve (javnega) racunalnistva v oblaku.
Zavarovanje podatkov pri zunanjih izvajalcih, tako na ravni posameznega ponudnika
kot na ravni drzavnega rezima varstva osebnih podatkov, v katerega se podatki prena-
. $ajo, je pri varuhih zasebnosti najbolj izpostavljeno vprasanje, zavezujoca poslovna

% pravila in neodvisno zunanje certificiranje pa se kaZejo kot mozZni mehanizmi za
vzpostavitev zaupanja tako pri naroc¢nikih kot pri nadzornih organih za varstvo
osebnih podatkov.
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