Dezinformacije so zavajajoče ali nepravilne informacije, ki jih širijo posamezniki, organizacije in države z namenom zavajanja ali manipuliranja s posamezniki in javnim mnenjem.
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Z vse večjo vlogo družbenih platform in razvojem umetne inteligence se možnosti širjenja dezinformacij bliskovito povečujejo. Dezinformacije imajo največji učinek v časih kriz, negotovosti in splošnega nezadovoljstva, ker delujejo na čustveni ravni in vplivajo na mnenje in odločitve ljudi. Njihov namen je ustvariti zmedo, vzbuditi jezo, strah, škodovati ugledu posameznikov, organizacij ali institucij in držav. Problem širjenja lažnih informacij je najizrazitejši v kriznih razmerah, kakršna je bila pandemija novega koronavirusa.
Dezinformacije se uporabljajo za pretirano poudarjanje razlik v javnih polemikah ali celo za vplivanje na politične procese. Predstavljajo grožnjo demokracijam, saj je njihov namen spodkopavati zaupanje v državne institucije in medije, s tem pa načeti zaupanje v demokracijo, saj ovirajo sposobnost ljudi, da bi se odločali na osnovi verodostojnih podatkov in informacij.
Kaj so dezinformacije
Dezinformacije so dokazljivo lažne ali zavajajoče informacije, ki so ustvarjene, predstavljene in razširjene z namenom zavajanja ali doseganja ekonomske ali politične koristi in ki lahko povzročijo javno škodo.
Med dezinformacije ne sodijo:
· zavajajoče oglaševanje,
· napake pri poročanju,
· satira in parodija,
· jasno označene mnenjske novice in komentarji.
Tuje manipuliranje z informacijami in vmešavanje (angleško Foreign Information Manipulation and Interference - FIMI) predstavlja poskus vmešavanja iz tujine na javno mnenje neke države z lažnimi informacijami. V tem primeru tuje države ali posamezni akterji namenoma širijo dezinformacije, da bi z manipulacijami vplivali na politične procese, volitve ali splošno družbeno dinamiko posamezne države. Gre za namerno, manipulativno in usklajeno delovanje držav ali njihovih pooblaščencev na ozemlju matične države ali izven ozemlja matične države.
FIMI predstavljajo grožnjo nacionalni varnosti in sodijo med hibridne grožnje. Hibridne grožnje so kombinacija dejavnosti, ki jih državni in nedržavni akterji izvajajo na usklajen način, pogosto z združevanjem konvencionalnih in nekonvencionalnih metod, pri čemer razmere ne dosežejo praga za uradno razglasitev vojne. Cilj ni le povzročitev neposredne škode in izkoriščanje ranljivosti, temveč tudi destabilizacija družbe in ustvarjanje nejasnosti za oviranje sprejemanja odločitev. Ustvarijo lahko kompleksne varnostne izzive, zato zahtevajo celovit pristop k obrambi in obvladovanju.
Primeri hibridnih groženj:
· manipuliranje informacij (dezinformacijske kampanje za ustvarjanja in povečevanja razkola v družbi),
· kibernetski napadi (sabotaža kritične infrastrukture, na primer elektrodistributerjev, kibernetski napad na informacijski sistem bolnišnic),
· gospodarski vpliv ali prisila (zloraba evropske naftne in plinske odvisnosti od Rusije, zaprli bomo dotok plina v Evropo),
· prikrito politično manevriranje (podkupovanje politikov, usmerjanje beguncev in migracijskih tokov),
· prisilna diplomacija (odpoved prostotrgovinskih sporazumov med državami ali drugih dvostranskih sporazumov, ukinitev brezvizumskih tranzitov za državljane določenih držav),
· grožnje z vojaško silo (uporaba paravojaških enot, vojaške vaje ene države blizu meje z drugo državo).
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