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Vsakodnevno Sirokopipiéno surfanje zahteva posebno pripravo abaka in na njem
nalozenega programja. V nasprotnem primeru kaj hitro pride do okuzb ali celo
kraje podatkov. Kako in s ¢im se temu ogniti, razkriva doktor Lun(ovsk)i.

prasanje internetne varnosti ze dolgo ni

veé tema, s katero se ukvarjajo le racu-

nalniski zagrizenci. S prodorom spleta v

Zivljenja splosne populacije se je mocno

razsirila zavest o njega nevarnih straneh.
O posebej uspesnih virusih in ¢rvih navsezadnje radi
obves¢ajo po porocilih, dnevno ¢asopisje nemalokrat
gosti ¢lanke na temo maliciozne kode, o za3¢iti om-
rezenih kompov se pogovarjajo po radiu ... Bombar-
diranje z vseh strani je nedvomno koristno, saj
zmanj3uje Stevilo morebitnih Zrtev. A po drugi strani
med (najveckrat) nevednim ljudstvom ustvarja pravo
grozo do vsega internetnega. Poznam osebke, ki iz
strahu pred za slehernim vogalom prezecimi virtual-
nimi bavbavi net uporabljajo le za kratek cas, in Se to
le takrat, ko res ne gre drugace. Se neprimerno veé
je takih, ki zavracajo vsako moznost uporabe kredit-
ne kartice za internetne nakupe, kaj Sele, da bi po-
mislili na spletno bancnistvo. Tovrsten odnos kajpak
najbolj $kodi ravno njega lastnikom, saj je net za so-
dobnega ¢loveka nujen del vsakdanjika. Odpovedati
se mu vsled slonov, ki so v resnici misi (ali, v najs-
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labsem primeru, dobro rejeni psi), je povsem kontra-
produktivno. Ceprav drzi, da so mrezna prostranstva
polna nepridipravov in pasti, jih je mo€ s par prog-
ram¢ki, nastavitvijo ali dvema in predvsem s trezno
glavo obiti v veliki meri, Ce Ze ne docela. Ogledali si
bomo, kako.

Toda pri¢ujoci spis ni namenjen le zacetnikom. V nje-
ga prebiranje vlozene minute bodo prav prisle tudi tis-
tim, ki internet jemljejo kot nekaj samoumevnega in
se v njem znajdejo kot ribe v vodi. Kot me je nedavno
poducil izredno spretno zamaskirani MSNjevski ¢rv,
je totalna varnost utopija. Podcenjevanje sposobnosti
in domiselnosti nepridipravov na koncu pripelje do
okuzbe in sramotnega obnavljanja zadnje varnostne
kopije diska. Zategadelj to priloznost izkoristite za
preverbo Se tako debelih $¢itov.

Virusna nadloga

Prvi korak pri snovanju uspesne obrambe je pozna-
vanje nevarnosti. Enostaven seznam vseh lukenj Zal
ne obstaja, kajti splet je dinamicno, hitro razvijajoce

se okolje, kjer se vsak dan rodi kaj novega. To Se ka-
ko drzi za zlobno kodo (s tujko malware ali malicious
software) - za njo stojeCe glavce si nenehno izmis-
ljujejo sveZe nacine za zaobitje zascit. Tako je pred-
vsem na vas, da sledite trendom in redno spremljate
novice s podro¢ja spletne varnosti. Odlicen tovrstni
pripomodek so RSS-viri varnostnih podjetij, denimo
F-Secure in Kaspersky. Z njih prebiranjem boste do-
mala instantno obvesceni o vsem potencialno nevar-
nem dogajanju.

Katere pa so najpogosteje oblike zlobe kode? Prvo
omembo si zasluzijo dobri stari virusi. Ceravno ti ne-
pridipravski programcki v najosnovnejsi obliki pocasi
izginjajo, so zgled in razvojni model za vse moderne
sampione zlobe. Virusi so skupki kode, ki so privzeto
nemocdni in nenevarni. Aktivirajo se Sele, ko po zgle-
du svojih biologkih soimenjakov napadejo drug pro-
gram - Zrtev okuzijo oziroma njeno kodo umazejo s
svojo. Osnovna naloga virusov je Sirjenje. Najprej do-
dobra onecastijo domace racunalo, kjer se razpasejo
po kar se da velikem stevilu aplikacij. Ko okuZen soft-
ver skopirate kolegu, se virus razmnozi $e po njego-
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vem kompu. In tako dalje. Ne preseneca, da so bile
njega dni glavno leglo zlobne kode univerze. Ruljeki
so tamkaj uporabljali relativno majhno stevilo prosto
dostopnih racunalnikov in kot za stavo menjavali pi-
salno nezascitene diskete.

S prebojem cedejev, ki ne omogocajo tako preprost-
ega spreminjanja zapisane vsebine, je mo¢ klasi¢nih
virusov pricela pesati. Stevilo razli¢ic in okuzb je
upadlo do te mere, da se je zacelo govoriti o koncu
dobe virusov in predsednikom varnostnih podjetij so
po vrsti zaceli izpadati lasje. A potem se je zgodil Siro-
kopasovni internet in virusi so znova dobili sanjski
medij za razmnoZevanje. Nadvse so jim pri srcu ne-
nadzorovani P2P-izmenjevalni programi. Presenecni bi
bili nad $tevilom naivnezev, ki ne preverijo z Mule ali
kakega drugega servisa potegnjenega filetka, temve¢
ga kojci zaZenejo, v dobri veri, da gre za Zeleno igro ali
film. Se ucinkovitejsi so e-po3tni virusi, kot sta Melis-
sa in ILOVEYOU. Doticni igrajo na isto karto kot os-
tale podvrste: zanasajo se na naivnega Clovecka, ki
mora lastnoro¢no pognati e-posti prilozeno priponko.
Po okuzbi je virusova prva naloga, da se razposlje na
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Crvi izkoris¢ajo varnos-
tne luknje v operacijskih
sistemih in aplikacijah za
sirjenje brez cloveskega
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Naj na limanice ne dobij

uspel razsiriti na never-
jetnih Cetrt milijona racu-
nalnikov, Mydoom in Sla-
mmer pa sta bila $e us-
pesnejsa. Tako naglo raz-
mnozevanje ima posledi-

ce ze samo po sebi. Ko

[ Firsfox prevented this steFrom cpening a popp widow.

al of the Keywords v i "Gol"}

® Ce je brskalnik nepravilno nastavljen, vas lahko okuZi Ze vstop na take

strani. Zato si ubodite Firefoxa ali Opero.

vse naslove v Zrtvinem adresarju, s ¢imer doseze blaz-
no hitrost Sirjenja. Med pohajkovanjem Melisse je
moralo nekaj velikih podjetij kratkomalo izklopiti svo-
je e-postne streznike!

Drugo poslanstvo virusov je hkrati razlog, zakaj so ta-
ko nezazeleni. Po izpolnitvi dolocenih pogojev, recimo
Stevila okuzenih aplikacij ali preddolocene ure na za
avtorja pomemben datum, se virus aktivira in okuzen-
ca naposled opozori na svoj obstoj. Nekateri izpisejo
le kako neumestno sporodilo tipa 'Luni pwnz jOO and
ur slster!', dolo¢eni pa se zadovoljijo ele s sesutjem
Oken ali celo izbrisom diska.

crvi preverjajo okolisko
mrezo, da bi nasli tarCe, v
splet posiljajo gromozan-
ske koli¢ine paketkov.
Stevilo le-teh tako naras-
te, da se osrednji usmer-
jevalniki znajdejo v teZa-
vah. Ko ruterji vsled ¢r-
voidnih paketov niso vec
sposobni pravocasno ob-
delovati legitimnih zahtev-
kov uporabnikov, to opa-
zimo kot porast odzivnih
Casov, zmanjSanje prepustnosti ali celo popolno ne-
dosegljivost servisov. Z drugimi besedami: ¢rvi so
med razmnozevanjem sposobni zasesti internet. A do-
sti se jih s tem ne zadovolji in s seboj nosi neprijetna
presenecenja. Znani so primeri, ko je bil ¢rvu pripet
trojanec, rootkit, navodilo za DDOS-napad na spletno
stran, ukaz za izklop racunala ali kaka druga nevsec-
nost. Najbolj grozljiva lastnost ¢rvov pa je, da jih prak-
ticno ni mogoce prestreci in onemogociti. Edina za-
nesljiva obramba pred njimi sta dobra posodobljenost
in zakrpanost vsega sistema.

A celo ¢rvi so nenadlezni v primerjavi z naslednjo ve-

na to, da jo bodo nevedni uporabniki odprli in zagnali. Nemara bi si mislili,
da takih naivneZev ni veliko, a hitrost Sirjenja e-postnih virusov pravi drugace.

o tudi vas!

~ MOBIDICNI VIRUSI
Virusi Ze dolgo niso vet omejeni na racunalnike.
Prvi mobilniski malware so na Japonskem odkrili
7e dvatisoCega, trenutno pa je v obtoku nad petsto
&rvov za tulifoniéne operacijske sisteme. To ni ni¢
presenetljivega, kajti sodobni mobidiki postajajo
vse podobnejSi abakom — opremljeni so s hitrimi
procesorii, velikimi koliginami pomnilnika, grafi¢-
nimi vmesniki, zmoznostjo komuniciranja po ve¢
omrezjih ... Vecina telefonskih virusov Se ni pose-
bej Skodljivih, saj izpisujejo smeSna sporocila, sp-
reminjajo ikone ali malenkostno oteZujejo rabo do- |
logenih funkcij. A enako so zageli njihovi ragunal-
niski bratje, nakar so se iz njih razvile poSasti, ki so
mnoge ljudi konkretno finanéno o$kodovale. Vse
kaze, da je mobitelovski malware na podobni poti.
V obstoju so primerki, ki tako sesujejo operacijski
sistem telefona, da pomaga le obisk serviserja.
Nemara $e mnogo neprijetnejSi pa so tisti, ki brez
privolitve lastnikov kupijo petdeset zvonilnih melo-
dij ali klidejo drage plagilske Stevilke. Ravno s takoé
nadlogo se ubadajo v Rusm Se ena neprijetna.
lastnost mabidicnih virusov so mnoge poti Sirjen-
ja. Dologeni se po zgledu e-postnih Grvov prenada-
jo po SMSih, za nekatere je dovol| Ze odprta mod-
rozoba povezava, kmalu pa je pricakovati prave
epidemije po GPRSu ozirom UMTSu. Varnostna
podijetja so se 7e odzvala; F- Secure recimo ponuja
protivirusni paket za mobllmke Z operacusklm sis-
temom Symbian. -

Prave sestavine za vaso domaco pekarno!
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liko skupino malwara: vohunino ali spywarom. Po
nekaterih ocenah sta z njo okuzeni dobri dve tretji-

ni vseh omrezenih racunalnikov! Vohunina je irok
pojem, ki oznacuje prihuljene, vecini neopazne
programcke, ki delujejo brez dovoljenja lastnika
rac¢unalnika. Pretkana koda lahko pocne praktic-

no karkoli - preusmerja brskalnik na neZelene st-
rani, poneverja rezultate iskalnikov, spremlja na-
vade uporabnika in jih sporo¢a naprej, neopazno
posilja klike na oglasevalska spletisca svojih last-
nikov, spreminja modemske nastavitve, da nam-
esto na Arnes kli¢ete naddrage Stevilke v tujini ...
Posebej razsirjena in neverjetno nadlezna je pod-
vrsta spywara, poimenovana adware. Glavna na-
loga oglasnine je odpiranje neskoncnega Stevila
oken z reklamami za vecanje penisov, zobotehnis-

ke usluge, poceni zdravila in sli¢no. Nato so tu vir-
tualni 'prijatelji' pasme Bonzi Buddy, ki vas ob-
veséajo o posebnih akcijah in vam 'pomagajo’ pri
delu z internetom. Doti¢ni najveckrat spadajo v
podskupino browser hijackerjev, ugrabiteljev brs-
kalnikov, saj se tako zazrejo v spletni brkljalnik,
da ga skoraj docela predrugacijo in jih je povrhu
skrajno tezko v celoti odstraniti. Se ena nadlezna
lastnost vohunine je, da pogosto onemogoci vse zas-
¢ite racunalnika in na ubogo masino privabi trumo
zlobnih prijateljckov. Je pa res, da z njo okuZenih st-
rojev ni tezko prepoznati. Ce e umanjkajo okna z re-
klamami, je dober pokazatelj petminutno zaganjanje
Worda na sicer spodobni masini. Vse to silno pro-
gramje, ki laufa v ozadju, pa¢ odzira nemalo pomnil-
niskega prostora in procesorske moci.

In kako se spyware $iri? Dobra novica je, da samod-

B
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ware programi. NajbrZ ste opazili reklame, ki vas
prepricujejo, da je vase racunalo okuzeno z vo-
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hunino in da naj si dolpotegnite ter namestite ap-
likacijo, ki jo bo o¢istila. Doti¢ni progiji vam zna-
jo mlincek tako zabasati z malwarom, da vam ne
bo mogel pomagati niti protivirusni bog.

Ste mislili, da je konec? Kje pa. Zlobni mozgancki
so pridelali za poln vagon drugih nevarnosti. Med
hujse spadajo trojanci oziroma trojanski konji. Gre
za progije, ki se pretvarjajo, da so legitimna ap-
likacija, igra, film, empetri filetek ali prakticno ka-
korli drugega, a so v resnici zlobna koda. Trojan-
ci so po ucinku blizu klasiénim virusom, saj s svo-
jo taréo radi po¢no neizrekljivosti, kot je brisanje
zagonskega dela diska. Nato so tu prej omenjeni
rootkiti. Ceprav e ne uzivajo tolikine (ne)slave
kot druge oblike malwara, bodo rootkiti v prihod-
nosti predstavljali eno najvecjih tezav. Njihova ed-
ina naloga je prikrivanje dejavnosti druge zlobne
kode. Z rootkitom ozaljsane vohunine sploh ne

Dore

@ Legitimna Paypalova vstopna stran? Naka, phisherska
past, ki bo izvabila vaSe osebne podatke in vas okradla!

ejnega razmnozevanja ni zmozen, razen ¢e brskalnik
nastavite na najnizjo varnostno raven in surfate po pi-
ratskih ter porno straneh. Slaba pa je, da ga je mo¢
najti v alarmantno Sirokem naboru sumljivih prog-
ramékov ter dodatkov. Nepridipravska koda se lahko
skriva kjerkoli, od vti¢nikov za brskalnike prek pro-
gramov za P2P (po tej plati neslavna sta Edonkey ter
Kazaa) do orodij za virtualne pogone. Posebej nesra-
men in zal ucinkovit nacin Sirjenja so lazni antispy-

boste opazili v upravitelju procesov, raziskovalec
njenih filetkov ne bo prikazal, okenski search je ne
bo nasel, vecidel nemo¢ni so celo antivirusniki.
Rootkiti so zato idealni pajdasi ostalih elektronskih
barabinov in le upamo lahko, da bodo varnostna pod-
jetja iznasla ucinkovite nacine za njih detekcijo ter
onemogocitev. Med zanimivejSe nadalje spada druzi-
na ransomware. Ta podoblika vohunine je zelo agre-
sivna in uporablja hudicevo domiseln nacin za sesan-
je denarja nesrec¢nim zrtvam. Ob aktivaciji preisce
disk za tipi¢nimi oblikami datotek (posebej ji teknejo
Wordovi in Excelovi fileti), jih stisne v za$¢iteni arhiv
ter pusti navodila za placilo odkupnine. Ko avtorju
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nakaZete denar, dobite geslo za povrnitev dragocenih
datotek, v nasprotnem primeru pa vas ¢aka mukotrp-
no in dolgotrajno delo s programi za obnovitev podat-
kov na disku. Ker ransomware krsi mnoge zakone, na
sreco ni tako razsirjen, toda v porastu je njega druga
generacija, ki Zrtve sili v nakup sumljivih zdravil iz ka-
ke indijske spletne trgovine.

No, brida najbolj nevarna in neprijetna oblika inter-
netne nevarnosti je phishing (pri nas mu recejo ribar-
jenje gesel). To pocetje spada med goljufije in ne
zlobno kodo, a vsled uspesnega sodelovanja s slednjo
si zasluzi obdelavo v istem kontekstu. Phishing pome-
ni poneverjanje znanih strani z namenom kraje oseb-
nih gesel, stevilk ban¢nih ter kreditnih kartic in drugih
ob¢utljivih podatkov. Nepridipravi v ta namen ustvar-
ijo skorajda popolno kopijo Amazona, Ebaya, Paypa-
la, vstopnega portala za elektronsko bancnistvo ali
kakega drugega priljubljenega spletisca, le da polja
za vpis podatkov vodijo na njihove streznike. Ko ni¢
hudega slute¢ uporabnik vtipka svoje ime in geslo, ju
poslje neposredno zlobnezem! Prve phisherske strani
je bilo mo¢ zlahka prepoznati po slovni¢nih napakah
in nedelujocih sli¢icah, danasnje so pak neprimerno
naprednej$e. Vsebino servirajo neposredno s strezni-
kov originalne strani, edino skripte za vpis vodijo v
njihove baze. Pagine zato prakticno ni mogoce razlo-
¢iti od prave. Glavna teZava phisherjev je pripraviti zr-
tve do obiska njihovih pasti. Pri tem se najpogosteje
posluzujejo lazne e-poste, ki jo spisejo v imenu up-
ravitelja pravega spletisca. V njej trdijo, da je prislo do
napake, sesutja streznikov, zatika v obdelavi po-
datkov ali ¢esarkoli pa¢ in da morate posodobiti upo-
rabniski racun. V posti priloZena povezava nato kako-
pak vodi do ribolovske strani. Ker se je rulj navadil na
tovrstne poskuse in zacel ro¢no vpisovati naslove kri-
ticnih strani oziroma nucati direktne brskalnikove za-
znamke, so se ribolovci povezali s snovalci vohunine.
Ta po novem spremeni va$ brskalnik tako, da vas ob
vpisu recimo www.amazon.com samodejno in neo-
pazno preusmeri na phishersko past. Pri tako dodela-
ni in nevarni goljufiji vam ne preostane drugega kot
redno zaganjanje antivirusnikov in antispajverovskih
aplikacij.

Gradnja bunkerja

sistema. V Microsoftovem naboru so kolikor-toliko

primerna le Okna 2000, XP in 2003. Mnogi bi na tem
mestu priporocali uporabo Linuxa, a Ceravno je ta pri-
vzeto neprimerno manj luknjast od XPjev in zmore biti
spodobna osnova za vsakodnevno neigrarsko ra¢una-
lo, ostaja eksotika za znalce. Ogromna vecina vas bo
vsaj do prihodnjega leta, ko pride Vista, ostala na lks-
pejih, zato poglejmo, kaj je mo¢ storiti z njimi. Prvi ko-
rak bi morali storiti Ze med instalacijo, in sicer izbrati
primerno geslo za osnovni administratorski upo-
rabniski ra¢un. Mnogim lenuhom se med zaganjanjem
racunala ne ljubi porabiti tistih stirih sekund za vpis
gesla, zato racun pustijo brez sifre. S tem pa ubijejo
vse nadaljnje zasCite, kajti prost dostop do upravitelj-
skega racuna so mokre sanje vsakega hekerja. Zato
izberite primerno komplicirano geslo in racun iz oéit-
nega 'Administrator' preimenujte v nekaj drugega, re-
cimo 'Chokolino'. To storite tako, da v nadzorni plosci
pois¢ete Administrative Tools, poklikate ikono Com-
puter Management, v drevesnem meniju dobljenega
okna izberete Local Users and Groups in v mapi Users
poisc¢ete Administrator. Z desnim klikom priklicete
meni, v katerem je moznost Rename. V isti sapi one-
mogocite racun za goste, ki je prehod za nekaj znanih
zlorab. Izbrisati ga Zal ne morete, tako da v desnokno-
fovskem meniju izberite Properties in obkljukajte
kvadratek pri moznosti 'Account is disabled'. Poslej
bo v seznamu ob slicici rdedi kriz, ki oznaCuje nede-
javnost. Zelo dobra izbira je takisto stvaritev posebne-
ga racuna za vsakodnevno rabo, ki mu omejite prav-
ice na minimum. S tem preverjeno onemogocite do-
brsen del vohunine, virusov in trojancev, ki se zana-
$ajo na polne sistemske pravice. Druga stran kovanca
je dejstvo, da boste morali pri instalaciji vsakega no-
vega programa, da ne govorim o gonilnikih, preklapl-
jati na upraviteljski account. Komur se s takimi ma-
lenkostmi ne ljubi ukvarjati, lahko poskusi namenske
programcke za omejevanje pravic. Eden prirocnejsih
je 1-Defender, ki omogoca stvarjenje posebnega
namizja z bliznjicami do programov, ki se zaganjajo
brez administrativnih privilegijev. Nekaj podobnega
pocne DropMyRights, ki ga je pred leti spisal eden od
Microsoftovih strokovnjakov za varnost.
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nevarnostim ni. Stoodstotno zavarovan &@mxxﬁ
abak je le tisti, ki je fizicno odklopljen s | o8 gmrsmm
spleta in na katerega nikoli ne namesca- 3 Groups vendor's account for the
i

te novega programja. Ce lahko krekerji
vdrejo v bancne streznike in Pentago-
nove stroje, ste lahko prepri¢ani, da jim
va$ domaci stroj¢ek ne predstavlja nobe-

nih tezav. Vprasanje je torej, kako zago-
toviti 99,9-odstotno zasCitenost, kar je
tudi za neznalca realen cil].

Na prvem mestu je izbira operacijskega

smrekomor 2006 )

® Upraviteljski ragun nikoli ne sme biti brez gesla! Takisto se
splaca izklopiti dostop za goste, saj se skozenj Sunja malware.

PROGRAMJE

Druga moznost je totalna locitev brskalnika od pre-
ostanka sistema. Microsoft kani v Visti udejanjiti prav
to, zaenkrat pa so resitev namenski progiji a la
Greenborder Pro in Virtual Sandbox, ki odrezejo vse
povezave med brskalnikom ter operacijskim siste-
mom. Cetudi kaki vohunini uspe priti skozi, se ne
more ugnezditi v sistemski del registra ali pisati na
disk. Poglavitni tezavi virtualizacijskega softvera sta
cena in neprakti¢nost. Virtual Sandbox recimo ne-
nehno gnjavi z opozorili 0 nevarnosti in zahteva pot-
rditev za vsako malenkost. Se bolj preganjavi¢ni bo-
do posegli po zastonjskem, a zajetnem paketu, ki ga
je izgotovil VMWare. Znani razvijalec virtualizacijske
tehnologije je pripravil navidezni operacijski sistem,
osnovan na Ubuntu, eni od inacic Linuxa. Okolje lepo
deluje pod Okni in vsebuje le Firefox. Zlobna koda, ki
se Sunja skozi brskalnik, tako namesto na ranljive
Winse naleti na robustno linuksasko okolje, kjer veci-
noma zalostno odmre. Ce se v Firefox naselijo razni
nezazeleni dodatki in ugrabitelji, pa softver omogoca
preprost reset na privzete nastavitve.

e

[ “Automatic Updates
Automatic Updates |

Windows can regularly check for important updates and install them For you.
€Tumlng on Automatu: Updates may automatically update Windows Update

(5 Automatic (recommended)
fih o domrlosd dledl updates For my
computer and install them:
|Every day B at [1:00PM q

(O Download updates for me, but let me choose when to install them,
O Notify me but don't automatically download or install them.

) Turn off Automatic Updates.

Your computer will be more vulnerable unless you install
updates regularly.
Install updates from the ‘Windows Update Web site,

Offer updates anain that I've previously hidden

o ) o) wor

@ Automatic updates niso nikakrSen bavbav, vre-
den izklapljanja. Pustite jih pri miru in nemalo
¢rvoidne zalege ho onemogocene.

Naslednja pomembna navada pri zagotavljanju var-
nega delovnega okolja je omogocenje samodejnih
posodobitev za Okna. Iz sila nedoumljivega razloga
marsikdo izklopi avtomatski zaplatnik, ¢es da gre za
brezvezno Microsoftovo orodje za krajo osebnih po-
datkov. Kar je priblizno enako, kot bi svoj avto zakur-
blan in odprtih vrat pono¢i pustili sredi velemesta ter
menili, da bo vse kul, saj so varnostniki na parkirig¢ih
itak barabe. Zalostno dejstvo je namre¢, da ima na in-
ternet priklopljen, nezaflikan in nezasciten stroj
povprecno Zivljenjsko dobo okoli 27 minut. To po-
meni, da bo po vklopu obic¢ajno v manj kot tridesetih
minutah posiljen, onecascen in prepreden s ¢rvi. Av-
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tomatske posodobitve so pomembno varnostno
orodje in v veliki meri onemogocajo ¢rve. Da je tako,
sem se nickolikokrat preprical na lastni kozi. Ko je
pred leti razgrajal Blaster, ki je nenadzorovano izk-
lapljal ra¢unalnik, sem za njega izvedel Sele skozi
novice, ducat znancev pa ni bilo tako sre¢nih. Skup-
na to¢ka vseh? Izklopljeni Automatic updates ...

Veliko vlogo takisto igra izbira aplikacij za delo s sple-
tom. Internet Explorer 6 je s stalis¢a varnosti skoraj
neverjetno zanic. Polno posodobljen in zakrpan se je
sicer zmozen dostojno upirati zlobni navlaki, a preden
vam to uspe, boste po vsej verjetnosti Ze fasali
kakega nepridiprava. Zato bi moral biti prvi korak po
namestitvi novega operacijskega sistema vtipk naslo-
va www.firefox.com ali www.opera.com in dolpoteg
vsaj nekoliko varmnega brskala. Tej dvojici se je ne-
davno pridruzil Internet Explorer 7, ki je velik korak
naprej od predhodnika. (Glej primerjavo brskalnikov

branje poste v formatu HTML in blokirajte prikazo-
vanje slicic, ki niso prilozene sporocilu (tako imeno-
vane third-party images). Sicer Se vedno ostanejo
priponke z virusi, a boste vsaj onemogocili prakticno
ves samodejno namescajoci se e-postni malware.

Ne hodite naivni!

Nenazadnje k delu z internetom vedno pristopajte z
zdravo mero dvoma. Naivnost in zaupljivost sta last-
nosti, ki bi ju internauti morali pustiti za sabo. Kot je
povedal eden od gurujev varnosti: 'Softver lahko zakr-
pa$, toda nihce $e ni izumil zaplate za ¢loveske moz-
gane'. Ce boste odpirali vsako e-postno priponko, kli-
kali vse povezave in si namescali desetine sumljivih
programckov ter brskalniskih dodatkov, vam ne bo
pomagala e tako zaiCitena masina. Rezultati lepo
kazejo, da je dale¢ najbolj uspe-

zgenerirana virusna sporocila so ponavadi v anglesci-
ni, ki je ne gre ravno pricakovati od strica ali soseda
Rudija. A kot kazejo aktualni ribarski napadi na elek-
tronsko banénistvo NLB Klik in strani za prijavo v Sio-
lov sistem, je tudi pri nas dovolj posameznikov, ki se
jim ljubi producirati malware. Le vpraSanje Casa je,
kdaj bomo fasali zlobno kodo v slovenscini.

Enaka mera opreznosti velja za brskanje. O obisko-
vanju le znanih in preverjenih spletis¢ vam ne namer-
avam predavati, vsakdo kdaj zaide na kako pornjas-
ko stran ali zbirko krekov. Toda Ce Ze brskate po tak-
snih okoljih, se vzdrzite klikanja na povezave, oglase
in predvsem popupe. Ne zapirajte jih s klikom na
gumb 'No', 'Cancel', 'No, thanks!' in podobno, saj se
pod njimi pogosto skriva ravno obratna funkcija.
Nadlogo terminirajte s stiskom tipk alt + F4. Glede
nepreverjenih pluginov in dodatkov bi vam Ze vse mo-

v prejinjem Jokerju.) A Lisica in Opera $e vedno  Sen tisti malware, ki uporabnika [ are se personal CoE|
delujeta robustneje in bolje ravnata z nadleznimi po-  psiholosko pretenta. Spomnite PR -
javnimi okni, ki dostikrat nosijo vohunino. Se en  se virusa LOVEYOU, ki je igral ‘K‘l *;t’l zfl "lﬁ 4 Z
pomemben napotek glede brskalnika: nikoli, ampak  na ¢lovesko potrebo po ljubez- s — i
res NIKOLI ne uporabljajte nizke stopnje varnostil ni. V ZDA je bil skorajda enako Scan Complete &

Current Operation _

uspeden email-virus, ki je ljudi ‘
| Finished

prepriceval, da so toZeni in da
se lahko resijo le, ¢e odprejo
priponko. Kot veste, se Cezluzci
manicno bojijo tozb ... Zato se
navadite, da sploh ne prebirate
mailov od neznanih, o¢itno tujih
oseb, kaj $ele, da bi odpirali pri-
lozene datoteke. Se ve¢, ne za-
upajte niti vsem sporocilom od
znancev, saj se ogromno mal-
wara razposilja ravno skozi de-
janske adresarje. Slovenci smo
tu v prednosti, kajti avtomatsko

Tedaj bo aplikacija veselo jedla vse piskotke, se pol-
nila z vtiéniki in brez vprasanja namescala dodatke. Z
drugimi besedami, ra¢unalnik bo v Cetrt ure naphan s
trojanci in vohunino. Privzeta varnostna stopnja je
srednja; naredite si uslugo in to preverite. Nastavitve
najdete v meniju Tools -> Options. Podobno velja za
odjemalnik e-poste. Outlook Express je spodoben,
hiter in uporaben programéek, vendar je v svetovnem
merilu dale¢ najbolj razsirjen. Hekerji se nenehno
trudijo z iskanjem njegovih lukenj in z njih izkoris¢an-
jem, zaradi esar je opazno manj varen od konkuren-
ce. Ce vam navada ni Zelezna srajca, posezite recimo
po Thunderbirdu, ki je neprimerno manj ranljiv in po-
vrhu bolje ravna s spamom. Nadalje onemogocite

" Objects Scanned: 85587

# Scan Complete

———

Summary

0 Processes Identified |

0 Modules Identified

0 Registry Keys ldentified

0 Registry Values Identified

| 11 Files Identified |

| 0 Folders Identified b

] 38 Running Processes

He " 1
20 ) | |[1900 Process Modes ||

11 Objects Fiecognized
| 0 Objects Ignored
|| 11 New Critical Objects

2 37 Negligibie Objects (7 show Logfile Next
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@ Spyware ali vohunina sega od relativno nenevarnih brskalniskin
piSkotkov do malicioznih aplikacij, ki Zrtev okradejo.

DESETERICA
NAJZLOBNEJSIH

| Virusi so nelocljiv del racunalniSke
| zgodovine, zato ni Cudno, da je prve
| omembe o njih mo¢ najti Ze v zgodnijih
E osemdesetih. Starejsi bralci se najbrz
| spominjate Jerusalema, Michelangela,
| Tequile, Chernobyla, Word Concepta
| in ostalih slavnih zlokodneZev, ki so
| grenili nasa Zivljenja v ranih dneh mo-
dernega radunalniStva. A celovito gle-
| dano so bili ti viruscici pravi amaterji
| proti nakazam, ki so harale pozneje in
| so povzrocile alarmantne kolicine Sko-
| de. Tukaj je izbor deseterice najod-
| mevnejsin.

Melissa: prvi pravi e-postni virus je za
sabo pustil pravo razdejanje. Siril se je
| skozi priponke, ki so vsebovale okuzen
| Wordov dokument. Po odprtju se je
| Melissa instantno razposlala na prvih
| petdeset naslovnikov v Zrtvinem adre-

sarju. S hitrostjo mnoZenja je povzro-
| Gila pravo paniko, mnogo korporacij,
| vkljuéno z Microsoftom, je bilo primo-
| ranih izklopiti svoje e-poStne streznike.
| Melissa je okuZila okoli milijon racun-
| alnikov in povzrodila za okrog 80 mili-
| jonov dolarjev Skode, njen avtor pa je

ILOVEYOU: strah pred mileniskim

hro$¢em in napovedi o koncu sveta je
spomladi dvajurjevega Se podzgal e-
postni virus ILOVEYOU. Deloval je
podobno kot Melissa, le da je prisel v
obliki filetka .vbs in se je po odpriju
razposlal na cisto vse naslove v adre-
sarju. Povrhu je vseboval elemente vo-
hunine, saj je svojemu avtorju, neke-
mu filipinskemu Studentu, poSiljal in-
formacije o geslih z okuZenih racunal-
nikov. Love je vse do 2004 drZal reko-
rd najbolj Skodljivega malwara, sa je
po nekaterih ocenah povzrocil za vr-
toglavih 10 milijard dolarjev Skode.

Bubbleboy: ¢eravno mehurnik ni bil
preve¢ agresiven ali Skodozeljen, je
napovedal prihodnost zlobne kode.
Velja namre¢ za prvega Crva, torej vi-
rus, ki se ne zana$a na stupidno Zrtev
in njeno odprtje okuzene datoteke. Si-
ril se je potom dokumentov Offica.

Code Red: ta neslavnez je izviral iz Ki-
tajske in se je Siril z dotlej nevideno
hitrostjo. V dvanajstin urah je padlo
skoraj 360 tiso¢ spletnih streznikov,
opremljenih z Microsoftovim ranljivim
Internet Information Services. Spro-
gramiran je bil tako, da bi na dolocen
datum vse okuZene racunainike upora-

:todéwugrﬁaviteljiusgdtro odkrﬁl m bo
hitrem postopku spremenili IP.

Nimda: da je bilo 2001. leto Crvov, je
teden dni po enajstem septembru do-
kazal Nimda. Doticni Se vedno velja za
enega najbolj izpopolnjenih, saj je upo-
rabljal najmanj pet nacinov okuzbe,
med drugim luknje, ki sta jih pustila
Code Red Il in ¢rv Sadmind.

Bugbear: ¢eprav sprva ni kazalo, da bo
pustil trajnejSe posledice, se je v 2002
splovljeni Bugbear izkazal za enega na-
jbolj trdovratnih in vztrajnih Crvov. Za
to se ima zahvaliti premeteni, napredni
zasnovi, ki zasenci celo Nimdo. Bug-
bear je veliko gorja povzrocil Sele v
naslednjih letih, predvsem 2003. V
mutirani obliki je Bugbear.B ubijal pro-
cese vet znanih protivirusnih in pro-
tipozarnih programov ter tako racunala
puscal ranljiva.

Slammer: januarja 2003 je Slammer
najavil bogato leto za ¢rve. Sam po se-
bi je bil dokaj neskodljiv, a je rusil re-
kord v hirosti Sirjenja: v desetih minu-
tah po zagonu je okuZzil 75.000 racu-
nalnikov, nakar je Stevilo Zrtev podvojil
priblizno vsakih osem in pol sekund!
Posledicno je klecnil dobrSen del sple-

Blaster: par mesecev za Slammerjem
je uletel Blaster. Zavoljo ranljivosti v |
RPC DCOM je prodrl v veé razlicic |
Oken in delal $talo. Najbolj moteci uci- |
nek Blasterja, stalno resetiranje okuze- |
nega kompa, je dejansko posledica na- |
pake v izvorni kodi. Manj kot teden za
Blasterjem je prisla Welchia, prvi ko- |
ristni ¢rv. Sku$al je odstraniti Blasterja |
in popraviti luknjo v Oknih. ’

Mydoom: Mydoom oziroma Novarg Se
vedno drZi rekord najhitreje Sirecega |
se Grva. Zasnovno je podoben Sobigu,
saj Zrtve uporablja kot tocke za posre-
dovanije desetin tisocev okuzenih spo
rogil. Glavna namembnost Mydooma |
je bil DDOS-napad na streznike podjet-
ja SCO Group, ki je takrat toZilo vec |
odprtkodnih projektov. SCO je ponudil |
cetrtmilijonsko nagrado za informaci- |
jo, ki bi pripeljala do prijetja avtorjev.

Sasser: ¢rvoidni virus, ki ga je spisal |
18-letni Nemec, je zdruZil ucinke Sla- |
mmerja in Blasterja. Uspesno je okuZil |
nepregledne mnozice ragunalnikov, |
med drugim dobro zaS¢itene delovne E
postaje bank, letalis¢ in drugih pod- |
jetij. Upraviteliem je ogromno glavo- |
bolov povzrocila njegova nagnjenost k |
nakljunemu in nenehnemu resetiran

pristal v zaporu za dvajset mesecev. bil za DDOS-napad na server Bele hise, ta, Skode pa raje sploh niso merili. ju prizadetih strojev.
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preverite na kaki namenski strani. Na-
jbolj znana je GRCjeva ShieldsUp!, ki jo
najdete na www.grc.com.

Naslednji naj bo dober protivirusnik. D skt it et @) e
Izbire ne manjka niti na tem podrocju -
po spletu se svaljkajo desetine antivirus- @ S oo P o i) i 1
nih aplikacij, od zastonjskih do takih, ki ' ' =

so del dragih kompletov. Vsaka od njih . e

je neprimerno bolj$a od popolnega man-
ka zascite, docim je razlike precej tezko
najti. Z drugimi besedami, ne obreme-
njujte se s tuhtanjem o tem, kateri je
boljsi. Vsi veliki igralci skrbijo za redna
samodejna posodabljanja virusnih baz,
obvladajo sprotno preverjanje e-poste in
druge pomembne stvari. Razlikujejo se
kvec¢jemu v hitrosti skreniranja, ki pa je
itak pri vseh grozovito pocasno (za po-
poln preces diskovja in registra si rez-
ervirajte kake pol urice). Ta hip so naj-
bolj8i Bitdefender, Kaspersky in NOD32,

ralo biti jasno. Za uspesno brskanje potrebujete, le
Flash, javo in morda Shockwave. Vsi ostali vtici so
navlaka in predstavljajo tveganje okuzbe, pa e so Se
tako opi¢no prisréni. Ako je bil avtor strani tako len,
da svojega izdelka ni mogel zasnovati po §iroko spre-
jetih standardih, odsurfajte drugam. Izbire na spletu
res ne manjka. Takisto ne sledite povezavam na stra-
ni z overjenjem / avtentikacijo. Naslov zmerom vtip-
kajte ro¢no ali uporabite brskalniski zaznamek. O rabi
kreditne kartice pa sploh ne premisljajte, ¢e se v spod-
njem desnem kotu brskalnika ne sveti kljucavnica!

Vitezi na belih konjih

Kar se dejanske zascite racunala tiCe, je prva linija
obrambe vedno dober pozZarni zid, firewall. Razmislite
o vlozku v strojnega oziroma sodoben usmerjevalnik,
saj ti zidove Ze vsebujejo. Strojni firewalli so prekle-
mano ucinkovita prepreka, posebej taki, ki podpirajo
NAT (Network Address Translation), blokiranje in
skrivanje portov, tehnologijo SPI (Stateful Packet In-

system ["Chack for prablems"”

& [7] Advertising com
- [7] Avenue A, Inc.
CasaleMedia 3 entiies

&[] DoubleClick
&[] FastClick

# [ HitBox e
& HitsLink 1 entries

- [7] MediaPlex 5 entries
&. [ Microsoft WindowsSecurityCenter AntiVirusQverride 1 entries
#-[7] Statcounter 8 ontries
$- [7] Tradedoubler 1 entiies
@[] ValueClick 1 entries

g [ WebTrends live 3 entries

. [7 Zedo 6 entries

@ Redno ¢esanje racunala z Ad-aware in Spyhotom je dober
nacin obrambe proti vohunini.

spection) ter navidezne zasebne mreze oziroma VPN.
Zlasti zanimiv je SPI, saj v veliki meri onemogoca
¢rve, ki se zamaskirajo v obliko legalnega internetne-
ga prometa, denimo e-poste. SPI nadzoruje odhaja-

zgresili pa ne boste niti s starostami tipa McAfee
Virusscan, F-Secure ter Norton. Takisto je pester na-
bor zastonjskih inacic. Od njih ne pricakujte ogrom-
no, saj so manj zmogljive od placljivih, tako pri zaz-

navanju kot hitrosti. Toda precej

celoviti Antivir Personal Edition,

Program View Service Information

Avast Home Edition in AVG

Free Edition bodo nedvomno
zadovoljili vecino uporabnikov.
Tako kot za poZarne zidove za

& Check for Updates

Next scheduled task: 11/30/2006

Resident Shield is loaded and fully

‘The ¥irus Vault is empty.

Last update on 11/29/2006 11:54 A...  Automatic A1
AVG Free Edition Is active in Window...  Antivirus scar|

B AVG Security status —
- . You are fully protected. Your system is up to date and all installed components are.
Anti-Virus | working proper.

Free Edition ,

B Test Center

@ Help fupics'

protivirusnike velja, da nikoli ne
uporabljajte dveh ali ve¢ naen-
krat, saj bo sistem postal Se bolj
neuporaben, kot ¢e bi bil poln
malwara. Preden zamenjate ap-

likacijo, trikrat poskrbite, da je

Need additional protection? Click 9 y .

o 15 et ook AVE e £4/E-mal Scanner E-mall Scanner is fully functional. Scans incomin)

Firewall. - 4

BVG phus Firewall page <] I =) B
9P AntiVius

Intemal Virus Database version is 268.14.19/556 and was released on 11/28/2008
(1 day ago). No test has been performed wiith this database, yet.

 Updse | Popeties |

stara odstranjena do poslednje-
ga bita!
Povsem nasprotno velja za anti-

{iFor Help press F1

spajverovski softver, ki je zadnji

@ Antivirusnikov je dandanes na voljo cel kup. V vegini primerov za-

dostujejo Ze najosnovnejSe, zastonjske inatice.

joce paketke in nazaj v ra¢unalo spusca le tiste, ki so
odgovor na odposlane. Ce se vam deset jurjev za
ruter zdi pretiran izdatek, posezite po kakovostnem
softverskem firewallu. Prilozeni v
Oknih XP je dovolj le za prve minu-
te povezave v splet, preden dobite
nekaj zmogljivejsega. Njegova na-
jvecja teZava je, da uravnava le
promet v smeri k racunalniku, med-
tem ko izhodnega ne. Ce je sistem

v sveti trojici varnosti. Doti¢ni
progiji se ne ovirajo med seboj,
prej nasprotno. Nobeden od njih
ni zmoZen zaznati in odstraniti
Cisto vse vohunine, tako da se pravzaprav odlicno
dopolnjujejo. Zato si le nalozite fenomenalni Ad-awa-
re, ga ozaljSajte s Spybot Search & Destroy ter oba

zaokrozite s SpywareBlasterjem in SpywareGuardom,
ki zlobni kodi onemogocata namestitev.

Kakopak obstaja $e na stotine drugih programckov,
ki izbolj$ajo varnost racunala. Priljubljeni so namens-
ki blokirniki oglasov, recimo Webwasher Classic. Ne-
katerim se zdita upraviena instalacija in raba nuc-
nikov v slogu EULAlyzerja, ki preverijo pogodbo EU-
LA (End User License Agreement - tista drobnotek-
stovna zadeva, ki jo morate potrditi pred instalacijo
vsakega programa) in is¢ejo postavke, ki dovoljujejo
vohunjenje. Netcraft Toolbar in Earthlink Toolbar sta
dodatka za brskalnike, ki razkrivata phishane strani.
Sophos je izpljunil svoj zastonjski Anti-Rootkit, kate-
rega namembnost bi morala biti jasna. Na www.tro-
janscan.com najdete nalinijski iskalnik trojancev.
SpamBayes je le eden od desetin progijev, ki se bori-
jo proti nezeleni posti. In tako naprej in tako naprej. A
vse to so le pike na ijih oziroma jeklene konice na de-
belem zidu solidne obrambe. Preizkusite jih, ¢e se
vam ljubi ali ste malce paranoicni, vendar boste z us-
trezno konfiguriranim sistemom ter pravimi navadami
varni tudi brez njih.

Pamet v roke!

Cetudi ste se (in upam, da ste se!) prebili skozi ves
clanek, ste se dotaknili le povrsja vprasanja internet-
ne varnosti. Gre za resno temo, s ka-
tero se vsak dan ukvarjajo tisoci
strokovnjakov. Tako pri varnostnih
podjetjih kot v mracnih sobanah,
kjer avtorji virusov kujejo vrazjo ko-

NEW PROGRAM
AVG E-Mail Scanner is trying to access
oo the Internet.
jocked intrusions : 4
3 Idenficalon: ot avaable n ZoneAla
216 Intusons have been locked since stel L 3 . L
‘ Y DovinsionlP:  213157.224 203P03

ze okuzen s kakim beleznikom tipk
(keyloggerjem) ali vohunino, tej ni¢
ne preprecuje prostega prometa z

Firewa

Program
~ Control

No further setup e
_ necessary - ZoneAlarm
| wil st youf you need

tomake any acjustments.

 AmiWUs Seohow Zonhemis ,:;gg

More Information Avaiiable:
T " 3 This s the program's fst sltempt o access the.
5% 1 e fromet has blocked 216 sccess Inermet,
attempls
SmartDefense Advisor
g Vortoberions det?

vasimi podatki. Komercialnih in za-
stonjskih firewallov je cel kup, zato
je izbira vasa. Vsekakor se odlocite
za takega, ki omogoca blokiranje
posameznih aplikacij. Za zaneslji-
vega se je denimo izkazal dobri
stari ZoneAlarm, nakar sta tu Kerio
in moj favorit Tiny Personall Fire-
wall oziroma po novem CA Person-
al Firewall 2007. Slednji ni tako
uporabnisko prijazen kot domala
kicasti Zonealarm, vendar je izdat-
no prilagodljiv ter nastavljiv. Skoda
le, da velja trideset dolarjev. Takisto
priporo¢am, da sposobnost zidu

Voo ¥ . =

Mlerts 2 Logs

the securky staistics to
Emall  the right

i

The frewalt has blocked Inteimet access to your
compuser (TCP Pot 42714) fiom

082,163 5450.2515444 et (216354 50) (TCP Port
3880) [TCP Flage: S].

Tane:  11/2372005 13444 PM

Fhol 120 altts

rtDefense Advisor

@ Vdelani poZarni zid v XPjih ne zadostuje! Raéunalu privostite spodobno namen-
sko aplikacijo, Se holje pa je, ¢e kupite strojnega ali dober usmerjevalnik.

do. Del cene razvoja je pa¢ dejstvo,
da nikoli ne bomo ¢isto varni in da za
vsemi lepotami ter uporabnostjo in-
terneta Cepi njega temna stran. Za-
gata bo v prihodnosti postala Se bolj
pere¢a, kajti racunalniske komu-
nikacije prodirajo v vse pore nasega
zivljenja. Varni niso niti pametni tele-
foni, dlan¢niki in robidnice, kaj
kmalu lahko pri¢akujemo napadalce
na omrezene elektrozabavljaske pri-
prave, nemara bodo neko¢ poslus-
nost odpovedali celo hladilniki in
mikrovalovke. Prostor za zlobno ko-
do je povsod, kjer domujejo Cipi s
sposobnostjo povezovanja. Zato se
ne prepustite brezskrbnosti: spreml-
jajte novice, nadgrajujte obrambne
okope in oljite mehanizme na virus-
nih pasteh!
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