Racunalnisko omrezje

A) Racunalnisko omrezje

V osnovnhem pomenu lahko omrezje predstavlja skypaidko tudi ljudi, ki imajo nekaj skupnega.
NasStejemo lahko primer omrezja iz vsakdanjega se&tgpina otrok, ki obiskuje &aj tujega jezika;
skupina prijateljev, ki igra nogomet ob torkih 2ee skupina dijakov enega razreda &iteiji Sole oz.
zavoda. Eno najbolj znanih omrezji ustvarjenih ma@dnalniSkimi omrezji je telefonsko omrezje. Vsi
telefoni so med seboj povezani s kabli in Zicanan@s tudi Zze brezino), tako da med seboj povezujejo
govorce iz raztinih strani sveta.

Racéunalnisko omrezjeje skupina med seboj povezanikuaalnikov z namenom, da si delijo
informacije in opremo. Ti knalniki so lahko v isti sobi, isti stavbi, na rignih koncih mesta ali sveta.
Ratunalnike povezujemo v omrezja z namenom deljenjg@sik virov (podatkovnih, procesorskih),
poenotenje dela, zmanjSanje cene vzdrzevanja irapbpcentralni nadzor in administracija poslovnih
aktivnosti, poglobljeno sodelovanje med ponudmkkiipci. Gre za povezavodanalniske tehnologije
(strojna oprema, operacijski sistemi, programigamunikacijske tehnologije (prenos - transport
podatkov)

Kako veliko je lahko omrezje?

Lahko je poljubne velikosti: mala, sestavljenavel r&unalnikov, ali pa povezuje venilijonov
racunalnikov.

Ce povezes med seboj dva&uaalnika na kakrsenkoli g, si naredil mreZo. Vsi, med seboj povezani
racunalniki v Soli, so del vgega r&unalniSkega omrezja. Najgjemu ra&unalniSkemu omrezju, v kateri
je ve& milijonov ratunalnikov, pravimo Internet.

Po velikosti in z vidika gledanja Stevila med seboyezanih réunalnikov jih delimo na:

LAN (Local Area Network)/lokalno omrezje — lokalna omrezja ponavadi omejena na eno &li ve
stavb, popularno Campus (Stevilo naprav v omreZpnjejeno; prenosne hitrosti so nizje; naprave so
cenejse).

MAN (Metropolitan Area Network)/mestno omrezje — ima vse lastnosti lokalnih omrezij, pokriva pa
Se SirSe obmge (npr. velikost mesta).

WAN (Wide Area Network)/javno (komunikacijsko) omrezje — omrezje SirSega obsega, razprostrto
omrezje. Znéilno je veliko Stevilo zapletenih in dragih napraeckrat pokriva obmgje ve: drzav ali
celo celin, sestavlja ga mnozica lokalnih omre&Aj\.

GLOBALNO OMREZJE - Internet, pravijo mu tudi omrezje omrezji.

Obicajno imamo vse te tipe med seboj povezane in pemEe kot prikazuje spodnja slika:
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Prepletanje razinih tipov omreZzji
Ali obstaja ve€ tipov omrezji?

Kljub temu, da obstaja ¥eazlicnih na&inov za povezavo tainalnikov, poznamo v glavnem dva tipa
racunalniskih omrezji: peer-to-peer and client/server.

Peer-to-peer ali omrezje enakovrednih partnerjev

Zn&ilno za to omrezje je, da socumalniki in naprave v omrezju enakovredne in mdgbgzmenjujejo
podatke. Vsaka naprava lahko komunicira s kateralagravo v omrezju in izkord& sredstva le-te
(pogoni, diski, tiskalniki...), vse pa so med sehugkovredneCe imate doma tanalnik in vasi starsi
ali prijatelji na svojem domu, se lahko med selmjgzete v omrezje “peer-to-pee€’e imajo starsi ali
prijatelji tiskalnik, se lahko poveZzete z njim iskate preko njega, torej uporabljate njegove pangé
naprave. Vsi réunalniki v n&inu “peer-to-peer” so med seboj enakovredni.

Obicajno “peer-to-peer” omrezje nimad/kot 10, med seboj povezaniltumalnikov. Prikaz na spodnji
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Slika 1:Prepletanje razhih tipov omreZzji
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Client/server ali odjemalec/streznik

Je struktura - omrezje, pri kateri imajéuaalniki v omrezju nalogo streznika in odjemalcteik je
racunalnik, ki za odjemalce upravlja dékne naloge (servise), skrbi za omrezje, hrani skygmulatke,
upravlja tiskalnik, razdeljuje posto ipd. Odjemajedelovna postaja (osebntumalnik), ki te skupne
servise izkori&a.

TaksSno omrezje se afaijno uporablja v poslovnih okoljih, podjetjih, Sbla

Ko Zelite na primer pridobiti informacije z d@kene spletne strani, deluje vaguaalnik v tem trenutku
kot client/odjemalec. Ta dobi podatke od servetiezsika po omrezju, ki nudi usluge v obliki
prikazovanja spletnih strani — www.

Odjemalec/streznik omrezje se uporablja za povegevagjega Stevila raunalnikov. Je mnogo drazje



od “peer-to-peer” omrezja, vendar enostavnejSezdazevanje in uporabo.
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Slika 2: Client - Server

Omrezja — topologija

Topologija je geometrijski réat - oblika prenosnega medija. Sestavljeni so igda, ki so aktivni
elementi, ker izvajajo usmerjanje prometa in prenkanali, ki so pasivni elementi, saj podatke le
pasivno prenasajo. Topologija omrezjaémo vpliva na lastnosti omrezja.

NajznailnejSe oblike topologij so:
Topologija skupnega vodila (bus):

Ratunalniki so prikljuieni na en skupni in neprekinjen del podatkovnegdijaeki predstavlja
mnogot@kovno povezavo. Osnovni komunikacijski medij jealeeh straneh zaklfen s kokdnimi ¢leni
ali terminatorji, ki doléajo pomembne impendame lastnosti glavnega kabla. Spéitow oddano
glavnemu prenosnemu mediju je takoj dostopno vsertistem na omrezju.

Zn&ilnosti: preprosto prikljgevanje novih uporabnikov, niso potrebna posebnéséaz tezko je
lokalizirati napako na vodilu v primeru prekinitaé kakSne druge napake, omejena je dolZina
prenosnega medija. (slika3)

Slika 3: Skupno vodilo -bus
http://www.cisco.com/global/TH/networking/networktiat_network.shtml

Zvezdna topologija:

Zvezdna topologija ima samo eno voziSNjena prednost je enostavnost, saj So usmenjgvastopki
trivialni: med katerimakoli pristopnimadkama vodi namrele ena pot. Posledica enostavnosti je vrsta
pomanikljivosti: zelo je outljiva na izpad vozli&a, saj v tem primeru noben par ne more ve
komunicirati. Vozli€e z velikim Stevilom prikljgenih korénih ratunalnikov postane @asno, zato se
omejuje Stevilo prikljgkov na vozlige. Topologija ni primerna za §@ omrezja. (slika 4)



Slika 4: Zvezdno vodilo -star
http://www.cisco.com/global/TH/networking/networktiat_network.shtml

Topologija obroca

Ve¢ vozli& nanizamo drugo za drugim v oliré’rimerjamo obrdz zvezdo. Usmerjevalni postopki so
nekoliko kompleksnejSi, med vsakim parom sta mo&ei mozni poti. Omrezje je bolj trdozivo, saj so
ob izpadu vozlig& prizadeti le lokalni uporabniki. Ob izpadu dveizN& lahko omrezje razpade na dva
dela. (slika5)
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Slika 5: Topologija obréa - ring
http://www.cisco.com/global/TH/networking/networkiat_network.shtml

Druge oblike:

Drevesna topologija:zagotavlja enostavne usmerjevalne postopke. Rndisho si jo lahko kot
vecnivojsko zvezdo. V praksi se redko uporablja, nanad omrezjih lokalnega dostopa.

Polna topologija: zahteva neposredne povezave med vsemi pari ¥ozlsnerjevalni postopki so zelo
zahtevni, saj Stevilo moznih poti strmo n&eas Stevilom vozli& Uporablja se le v omrezjih s posebnim
namenom.

Kombinacije topologij: je v praksi najpogostejSa. Vsebuje poljubno izpedmnozic povezav popolne
topologije, ki Se zagotavljajo povezanost omre@jbicajno je tako v praksi kombinacija med
funkcionalnostjo in stroski, da to dosezemo. Ta@mkiniramo razline tipe topologij. Eno izmed
moznih kombinacij je predstavljeno na sliki 6



Slika 6: Kombinacija topologija

Kako se ratunalniki med seboj pogovarjajo - komunicirajo?

Omrezje deluje, ker so vsi deli in naprave omrezgal seboj povezani. Vsakéumalnik in del opreme,
kot so tiskalniki, prenosnik&italci in drugi, so povezani s kabli, bre&@io v omrezju WiFi, brezéno
preko satelita, telefonske linije ali kako drdga

Vsako omreZzje je torej sestavljeno iz medija zanpsg(kabli, brez#no) in seveda tudi vmesniki, ki
tvorijo povezavo z raunalnikom in med r&nalniki. To imenujemo tudi informacijsko komunikja&i
sistem. Informacijsko komunikacijski sistem je ferdnalno porazdeljen v ¢enivojev ali plasti, kjer
vsaka plast predstavlja in zdruzuje sorodne sw@rik/grobem delimo informacijsko komunikacijski
sistem na tri funkcionalne plasti:

» plast informacijskega sistema

» plast transportnega sistema (npr. vzpostavigzo med oddajnim in sprejemninéuaalnikom)

» plast prenosnega kanala (npr. zagotavlja @eodatkov od vozl& do vozliga)

Malo podrobneje, na podtju komunikacijskih sistemov zasledimo dvadna trenda standardizacije:
1. sedemplastni ISO OSI (International Stand@ughnization Open System Interconnection)
refererdni model in

2. Stiriplastni TCP/IP (Transmision Control Rretl / Internet Protocol) model.

ISO OSI

ISO OSI predpisuje vmesnike med lokalno inform&aijsfrastrukturo in transportnim sistemom.
Funkcionalnost posameznih plasti je naslednja:

1. FizEna plast skrbi za prenos bitov preko prenosnegajanedzagotavlja standardno aparaturno
priklju¢evanje sistemov na prenosni medij.

2. Povezovalna plast prenaSa podatkovne okwe@ dvema ttkama. Osnovna naloga je odkrivanje
napak, ki se zgodijo med prenosom pochiem prenosnem mediju.

3. Omrezna plast skrbi za usmerjanje paketoxigkpologijo omrezja - izvaja usmerjevalne
algoritme.

4. Transportna plast poskrbi za storitve, ki go#@jo prestop uporabniskih - informacijskih



podatkovnih enot v transportni sistem in hazajajawransport podatkov med dvema &aima
racunalniskima aplikacijama.

5. Plast seje je namenjena storitvam, ki pogipicagicno povezovanje oddaljenih procesov med sebo;.
6. Predstavitvena plast skrbi za zdruzljivogidstavitve podatkov v &ganalniskih okoljih in za z&#o
podatkov.

7. Aplikacijska plast vsebuje vrsto standarcdaplikacij, brez katerih si danes ne moremo ve
predstavljati komunikacijskih sistemov.

TCP/IP

TCP/IP druzina protokolov je bila razvita med [E%i73 in 1981 v okviru DARPA (Defence Advance
Research Projects Agency). TCP/IP danes predsttaljalard odprtih protokolov. 1z stal@suporabnika
je TCP/IP mnozica aplikacijskih programov, ki ugdiajo omrezje za izvrSitev uporabnih
komunikacijskih nalog. Vi@na uporabnikov izvaja aplikacijske programe, néddazumeli TCP/IP
tehnologijo, strukturo podmrezja, ali celo po kaperti gredo podatki do cilja; te podrobnosti prefijo
aplikacijskim programom.

Referentni model Interneta je sestavljen iz Stirih nivojev:

1. Fizini nivo skrbi za prenos datagrama do ponora. Napofizi¢cni nivo poda glavo in paket IP
nivoju. Ta iz glave ugotoviie je zanjCe se podatki ne ujemajo s ponorjem, potem po3ketpa
transportnemu nivoju. Ta Se enkrat prevé&ije paket na pravem naslovu in poslje potrdit@ygona,
nato pa preda podatke aplikacijskemu nivoju.

2. Internetni nivo (mrezni nivo) doda paketu potgave in zaporedne Stevilke Se IP naslov izvora in
ponora. Ta nivo tvori fizien naslov ponora. Za osnovno komunikacijsko enptwablja datagram, ki
vsebuje paket in fiZni naslov ponora. Njegova naloga je poslati datagmna fizEni nivo.

3. Transportni nivo razdeli tok podatkov na&veCP paketov, jih opremi z glavo in jim dodeli zagpane
Stevilke ter jih poSlje internet nivoju.

4. Aplikacijski nivo posilja in prevzema toke pokiat od oz. do transportnega nivoja. V aplikacijski
nivo sodijo protokoli Telnet, FTP (File TransferoRykol), SMTP (Simple Mail Transfer Protocol) in Se
mnozica drugih. Aplikacijski nivo je edini, s kaiterima uporabnik neposreden stik
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Slika 7:1SO-0OSI in TCP/IP
Poglejmo si nekatere fiae vmesniki in naprave za povezavo in tvorjenjeexirMed seboj se
razlikujejo po funkcionalnosti (logni in fizi¢ni) in glede na katerem nivoju ali plasti ISO/O&ddela
delujejo.

Mrezne Kartice/Network Interface Cards (NICs)

Network interface card (NIC) ali mrezna karticaigdi vmesnik v rédunalniku ali napravi, ki nam
omogaa, da se preko nje naZuaalnik ali naprava poveze v omrezje (seveda paun@tiramo tudi



druge vmesnike s katerimi se lahko povezujemo)dianalniku ali napravi potrebujemo nato Se
programsko opremo za svojo mrezno kartico, da thgperacijskim sistemom, kateri je naess na
racunalniku, uspesno deluje in nam omég@ovezavo z ostalimi.

Komunikacija med réunalniki poteka po dotenih pravilih in ndinu, ki mu pravimagorotokol.

Protokol je raéunalniski jezik, strukturiran v obliki razinih pravil, dogovorov in postopkov, ki vodijo in
opravljajo prenos informacij. Protokol je potrebda,ne pride do napak pri komuniciranju. S
protokolom natatno dol@imo posiljanje in sprejemanje informacij.

Omrezni protokoli so potrebni zaradi istega razllkgadrugi protokoli (npr. pogovor po telefonu, pod
predsednika drzave na obisk¢imarokovanja — na Tajskem se ne rokujejo ipd.).

Slika 8:Mrezna kartica - NIC

Hub - Ponavljalnik

Hub - Ponavljalnik je naprava v (analniSkem) omrezju, ki omoga prenos podatkov medde
linijami. V bistvu je nekakSen multiplekser — si§imenega vmesnika razdeli na poljubno Stevildwse
drugih vmesnikov. Torej je njegova naloga, da digkigga sprejme na enem vmesniku,dj&n obnovi
ter preusmeri na vse preostale vmesnike.
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Slika 9 — Prenos paketov ali podatkov iz vmesnilkdbFEE pomeni na ponavljalniku prenos podatkov reaostale vmesnike



port Linkwys haub: port 16 shared with wplink

Slika 10 HUBI s ozn&nimi povezovalnimi vmesniki. \éegponavljalnikov lahko med seboj povezujemo.
Router — Usmerjevalnik

Je naprava s katerim povezujemo lokalna omrezjargimi omrezji. Usmerjevalniki imajo vgrajene
funkcije za filtriranje prometa, omogajo prenos paketov po vzporednih potetinger pov€éamo
prepustnost omrezja, omaggo delitev omrezij na podomrezja na podlagi omite hraslovov. Promet
se tako usmerja iz enega vmesnika faaadolaGenega drugega.
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Slika 11- Prikaz postavitve usmerjevalnika
Bridge — Most

Naprava, ki povezuje in prepis&pakete med dvema deloma - segmentoma omrezjppkabljata enak
komunikacijski protokol. Bridge-most podatke alkpge oj&i, shrani, in preveri v medpomnilniku.
Most v medpomnilniku pregleda vsak paket in nalggidega se odla kaj bo naredil s paketom.



Slika 12 Bridge- most http://www.gactr.uga.eduligibid/portfolio/graphics/illustrations/hub_bridgevitch_router.jpg

Switch - Preklopnik
Je podoben hubu ali ponavljalniku le, da jéinaelovanja v osnovi enak bridge-mostu. Namengeni

predvsem pou&nju prepustnosti znotraj lokalnega omrezja (akhute hitrega vodila). Zaradi boljSih
lastnosti in bistveno nizje cene na posameznijpiigk vse bolj zamenjujejo usmerjevalnike in mostove.
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Slika 14 Prenos paketov na Switchu- stikali potiekanesnika F do C

Gateway - Prehod

Naprava ali réunalnik preko katerega lokalno omrezje prehajaugdrali v€je globalno omrezje.
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Slika 15 Uporaba Gatewaya — prehoda

V praksi je obtajno v eni napravi zdruzena funkcionalnost vselranapl ako lahko danes uporabimo
napravo v kateri so zdruzene funkcije in lastngsiica-stikala, routerja-usmerjevalnika,
gatewaya-prehoda, brezie dostopkovne tie, pozarnega zidu, protivirusne &iés in Se ka;.
Najveckrat se takSne univerzalne napravice uporabljajmaajSa podjetja ali domia uporabo.

b) Oblike izmenjave spordil v ra¢unalniSkem omrezju

Omrezje vsebuje ali nudi veislug Najbolj pogosto uporabljeni so:

* World Wide Web — svetovne spletne strani edjde www 0z. splet so posebne informacije shranjen
v obliki, ki jih lahko pregledujemo z Web browsspletnim brskalnikom (InternetExplorer, Mozilla,
Opera ...). Spletni brskalniki so programi, s kiatefahko pregledujemo in obiskujemo spletne str&ni
vsebujejo besedilne, grafie ali multimedijske vsebine in programe.

» E-mall ali elektronska posta oma@gaposiljanje elektronskih spafibpo omrezju Internet, na
podoben né&n kot navadna posta, brez posStarjev seveda.otem v nadaljevanju.

» File transfer ali prenos datotek pomeni prangSali kopiranje datotek meditaalniki. Obstaja
poseben protokol za prenos datotek v omrezju Ingznan kot File Transfer Protocol (FTP).

» Usenet News ali novice sestavljajéuaalniki, ki si v omrezju delijo in izmenjujefdanke za
posamezno podége, nudijo podporo izdelkom, odgovarjajo na vpra&am podobno. Taksni skupini
racunalnikov s skupnimi interesi za posamezno pgdrpravimo newsgroups ali n@arska skupina.

c) Elektronska posta

Elektronska posta ali e-mail je najbolj “obremeailusluga omrezja Internet. Vsak dan je poslanih
milijone spordil. Zakaj so spordéila pomembna? Kako izgleda e-posta in kaj je?

D Wttps:fivwewwr, wafza i - webmall ;- Ustvar janje sporolils - Microsolt lnternet Explorer

Ustvarjanje sporocila - sob 15 okt 2005 21:24:45 CEST
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Slika 16 prikazuje tigino obliko elektronskega spdaita (okolje Horde) in MS OutlookExpress

Kako deluje elektronska posta?

Elektronska poSta deluje na podobetim&ot navadna posta. Obstaja poStna sluzba, po&biralnik
(postni streznik), naslovi (email ali elektronskistov) in spordila. Elektronsko spor®lo se odpoSlje in
prispe Ze v "naslednjem" trenutku.

Za upravljanje z elektronskimi sp@ib potrebujemo samostojen program ali pa ga ugaawb preko
spletnega brskalnika. V obeh primerih je delo gpramom podobno in se @ajno izvaja po naslednjih
korakih (pogledali si bomo oba primera uporabe):

* Najprej sestavimo spafio.

» S klikom na gumb poSlji/send nam program ektebnsko posto pretvori spaito v digitalni
format.

» Digitalno sporsilo se po omreZju prenese do postnega streznika.

» Ustrezni poStni streznik obdela prihajgaspordila in jih posreduje naslovniku.

Kako oblikujemo elektronski postni naslov?

Za delo z elektronskimi spatiti potrebujete elektronski naslov, e-mail. @jno ga dobite od podjetja v
katerem ste zaposleni, ponudnika internetnih gtoKiinternet Service Provider - ISP) ali pa ga
brezpl&no oblikujete sami preko spletnih strani (Hotmaihg Email.si ...).

Vsak elektronski naslov je podobno sestavljen<@jho se zéne z imenom in priimkom, uporabniskim
imenom ali vzdevkom, nato sledi posebni znak @agiim na koncu Se ime domene.

Primer: fredi.sefovic@hotmail.com ali dasa@emadlsime.priimek@scptu;.si

Za vsak elektronski naslov potrebujete elektronakin z edinstvenim uporabniskim imenom in geslom,
ki ga potrebujete vedno, kadar zelite pregledatbvaosto 0z. vas elektronski postni nabiralnik.

Za vsak elektronski naslov potrebujete elektronakin z edinstvenim uporabniSkim imenom in geslom,
ki ga potrebujete vedno, kadar zelite pregledatbovaosto 0z. vas elektronski poStni nabiralnik.

Kako posiljamo in sprejemamo elektronsko posto?
Slika 17 in 18 prikazujeta osnovne dele sgdao

| unchesn Meiiage
ifle GR Yew jwet fyma [och Tgke Snde D
TR AR ey
- Te G"i‘..'!":.f(..;.-'. }—l
: (xiduriaers or dmedl Keba o} CC Rucpment Adaress |

™
&
x [E3]

Bl t

- CL.

o e

oo R | [Ty T — I
R e o (11 )

-0 e g

Slika 17 Elektronsko spokio s svojimi sestavnimi deli angleSka varianta
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Slika 18 Elektronsko spoko s svojimi sestavnimi deli slovenska varianta

Te sestavine vsebujejo:

* Recipient's Name and Address (to) ali preji&onelektronski naslov (za)

Tako kot pri navadnem pismu potrebujemo naslov eskditeri poSiljamo spoédo.

» Sender's Name and Addres ali poSiljateljeitedaski naslov

Naslov posiljatelja se avtomatsko doda vsakemutre@legkkemu sporolu.

* Subject ali zadeva

Naslov osnovne zadeve spdita, ki bo prikazan naslovniku.

» Time and Date atias in datum spotda

Cas se avtomatsko doda vsakemu sfitre trenutku, ko je bilo spogdlo poslano.

* Main Body ali telo spokdla

Prostor, v katerega vpisujemo besedilo spitao

* Attachments ali priponke

Pripnemo poljubne datoteke, ki vsebujejo poljubsebino. Pazite na velikost priponke!

» Carbon Copy (cc) ali dodatna kopija (kp)

Isto sporgilo lahko ist@asno posljemo weosebam hkratie vpiSemo elektronski naslov v c/kp polje.
Ostali prejemniki vidijo naslov the oseb.

» Blind carbon copy (bcc) ali skrita kopija spéta

Isto sporgilo lahko ist@asno posljemo weosebam hkratte vpiSemo elektronski naslov v bcce polje,
vendar ostali prejemniki iz polja to/za tega neijoid

Ko smo sporéilo sestavili, ga lahko posljemo. Prejemnik dolakefonsko posto v svoj postni
nabiralnik.

Navodila pravega obnasSanja pri uporabi e-poste

V obi¢ajnem pogovoru s sogovornikom poteka tako verbinaeverbalna komunikacija, kar pri
elektronskem prenasanju spéitme moremo dose Odziv sogovornika na dateno stvar, kot so jeza,
dolgcas, veselje ipd. je viden le iz povratnega pisrsggadila.

Pri elektronskem pisanju sp@ibveljajo nekatera osnovna pravila, znana kotqetdite ali predpisi
dobrega obnasanja:

» Uporabljajte vrstico zadeva! V njej jasno pppeda] je bistvo spordla 0z. za kaj gre. Ne podjte
okenca za zadevo praznega.

* Nikoli ne piSite vse z velikimirkami. V ra&unalniSkem jeziku to pomeni, da na nekogditei

» Uporabljajte pravila pravopisa, slovnice iowrjev. Deloma si lahko pomagate z vgrajenimi grod
» Pazite na oblikovanje. Nekomu vase&&te barvegudna ozadja ter menjava malih in velikitk ne
bodo vseé. Razleni programi za elektronsko posto imajo popolnonzi¢ae dodatne funkcije. Tako se
lahko zgodi, da vsega dodatnega oblikovanja prejemsbo videl in slika bo pogana.



* V elektronska spotda ne vpisujte Stevilk kreditne kartice, geslastalih zaupnih podatkov.

» Ko odgovarjate na spaiita, vstavite le najpomembnejSe informacije osn@anspordila, da vas bo
oseba razumela. Ne poSiljajte celotnega osnovnawada nazaj.

» Vkljucite signature line ali vrstico s vaSim podpisonknacu vsakega spofita. Ta obtajno
vkljuéuje vaSe ime, elektronski naslov in ostale pomenibioemacije. Vrstica s vasim podpisom naj ne
presega Stirih vrstic.

» Elektronska spotila naj bodo kratka in v odstavkih. Med odstavkpjgorcljivo pustiti eno
vrstico prazno.

» Uporabite zvezdico/asterisks, ko poudarjateor®esedo, npr. this can be *extremely* helpful.

* Uporabite po¢rtovalnik/underscore, npr. _Romeo and Juliet_.

» Uporabite lahko znak®istev/emoticons in kratic/acronyms, ki naredijorgpibo bolj osebno.

Kaj Se lahko delamo z e-poSto?

V nadaljevanju posSiljanja elektronske poste posamkem ali skupinam se lahko pridruzimo tudi
seznamu razprav (discussion list). To je skupudiljki med seboj komunicirajo preko elektronske
poste. Druzi jih skupen interes. Na glavni naskwsne lahko posljete elektronsko posto in streznik
vam bo avtomatsko poslal kopijo vséianov skupine.

Elektronska posta olajsa razpravo o skupnih intieré€® skupina Studentov, na primer, obiskuje poletni
tecaj, lahko organizacija, ki je tad®j organizirala, oblikuje seznam vseh soddlifjoPosamezniki se
bodo na seznam naiib in tako prejemali ali posiljali spokdla. Ce posljete eno spotita na glavni
seznam, bodo kopijo dobili vsi naruki in razprava stée.

Taksnih seznamov je na Internetu nadesm pokrivajo raznolika podiga. Obstaja toliko seznamov, da
so celo ustvarili seznam seznamov. Ko enkrat najaeljen seznam, poSljete spéilo za nardilo.

Glede na vrsto seznama, bostecafrio dobili sporeilo nazaj, ki bo sporgalo, ali ste avtomatsko postali
¢lan seznama ali pa boste potrebovali dovoljenjeogakki vas bo dodal na seznam garkov. Vsak
seznam ima zbir navodil. Preberite pogoje in jirtanéno sledite.

d) Iskanje podatkov v globalnem omrezju

V ta namen uporabljamo iskalnike.

Iskalniki so spletne strani, na katerih lahko i€emo informacije. Obstaja ogromno iskalnikov spletria strani, kjer lahko
iS¢éemo informacije (spisek vseh iskalcev najdemo natp://www.searchenginecolossus.com/Vsi pa uporabljajo
podobne prijeme, da si hapolnijo svojo bazo stranpo katerih is¢emo:

» Program imenovan pajek je avtomatski programki raziskuje omrezje Internet in dodaja 0z. odvzemas spletnih
strani ustrezne informacije.

* Indeksni program organizira in uredi vse doblgne informacije po razlénih klju ¢ih.

» Podatkovna baza je zbirka vseh informacij, kjih lahko dobimo od iskalnika in je potrebna za njggovo delovanje, to
je dajanje iskalnih rezultatov.

» Vmesnik je obtajno spletno okno, preko katerega uporabnik zahtevéskani niz ali besedilo.

Obstajajo trije osnovni tipi iskalnikov:
» Meta iskalniki: njihova lastnost je zajemanjerezultatov ve¢ iskalnikov hkrati, njihovo optimiziranje glede na naso
zahtevo in podajanje le-teh kot rezultatov.
0 MSN Search:http://search.msn.com
Ask Jeeveshttp://www.ask.com
Dog Pile:http://www.dogpile.com
Yahoo!: http://www.yahoo.com
Alta Vista: http://www.altavista.com
o Excite:http://www.excite.com
* Splosno-namenski iskalniki: za z&etek najboljsi in najenostavnejsi iskalniki.
0 Googlehttp://www.google.com
o Teoma:http://www.teoma.com
0 Webmyway:http://www.webmyway.com
» Iskalni agentis: programska oprema za zahtevij®e iskanje.
0 Bot Spot:http://bots.internet.com
o0 Copernic:http://www.copernic.com

O O oo




Vedina spletnih iskalnikov je zasnovana iz osnovne sini, kamor vstavite iskani niz in sproZite iskanje Posamezni
iskalniki vrnejo razli ¢no Stevilo moznih reSitev. Uporabljajte napredne fakcije iskanja in dodatni parameter, s
katerimi boste zmanjSali Stevilo zadetkov.
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Namizni iskalniki

Medtem ko spletni iskalni &jo iskano informacijo na spletu, jo namizriid na vaSem osebnem
racunalniku. Za uspesno in hitro izvedeno iskano oggrge treba najprej ustvariti indeks ali kazalo
podatkov. Tako namesto vedno znova iskanja po elebti§emo znotraj indeksa, ki je nekakSna baza
podatkov o datotekah, njihovi vsebini ali njihoviteta podatkov. Indeksiranje je torej potrebno opirav
preden Zelimo Z=eti s iskanjem in ga je potrebno redno ponavl{afpr. ob zagonu tainalnika, ob

prijavi ali tudi vetkrat dnevno).

Trenutno so najbolj razsSirjeni namizni iskalniki de razen v imenu proizvajalcu in zunanjem izgled
razlikujejo predvsem v podpori ragthih zapisov datotek znotraj katerih so sposobratisk

Microsoft Windows Desktop Search

Google Desktop — http://desktop.google.com/

Copernic Desktop Search — http://www.copeoam/en/products/desktop-search/
Yahoo Desktop Search — http://desktop.yahaeol/co

e) Zn&ilnosti ra¢unalniSke obdelave podatkov



f) Pomen zasite in varovanja podatkov

g) Pisno kodiranje podatkov

Ali je to kodiranje in Sifririni algoritmi ?

h) Nevarnosti raunalniskih virusov

skok na

I)Nacini varovanja ter zdravljenja podatkov

V prejsSnjih poglavjih smo spoznaludovite stvari, ki so dosegljive v omrezju Interiretrugih omrezji.
Potrebno pa je opozoriti na mozne nevarnosti tineezasgite.

Na omrezje se vpisuje mnogo ré&nih ljudi in tezko ugotovimo, kakSne so njihove reas Kadarkoli

SMo povezani v omrezje, obstaja moznost, da naadasalnik pride nepovabljen gost (program, oseba).
Zato je dobro, da smo seznanjeni vsaj z osnovniodnostmi zadte in splosSni pojmi varovanja.

Pojmovanje réaunalniSke varnosti v podjetjih je nekoliko dréga od tistega doma oz.cnalnika za
osebno — donta uporabo. Medtem, ko se doma poskuSamo zavagreatvsem pred lastnimi
napakami in zlorabami v omrezju, je dojemanjurelniSke varnosti v podijetjih precej celovitejse i
zahtevnej$eCeprav so mnoge uporabljene tehnologije iste, segtoguporabljajo v druge namene.
V tem poglavju bomo spoznali &iae ogrozanja r@inalnika in moznosti zége.

Varnostne vrzeli

Ratunalniski sistem je toliko varen koliko je ranljingegova najSibkejSa ¢ka. Ranljivost je slabost v
racunalniSkem sistemu, ki lahko povzrazpad ali poSkodbo tanalniSkega sistema. Poznamo Stiri vrste
ogrozanja varnosti tanalniSkega sistema:

1. Prekinitev-motnja (interruption) dektaalniSkega sistema se lahko pokvari, izgubi, jgonaben

ali nedosegqljiv

2. Prisluskovanje-prestrezanje (interceptionppni dostop nepoobl&Snega vstopa v nastaalniski
sistem. To je lahko iz strani osebe, programaraljelga raunalniskega sistema.

3.  Sprememba-prikrojitev (modification) podatkogpreminjanjem vrednosti, kakor tudi sprememba
strojne opreme.

4. Ponarejevanje (fabrication) ali dodajanjeniagpodatkov ali prilagajanje le teh.

[Pflege3]

Bistvo varnosti ra¢unalniskih sistemov
Ratunalnisko varnost tainalniskih sistemov ocenjujemo s treh medsebojmpobigujocih se vidikov:
» zaupnost (confidentiality)

» celostnost, celovitost (integrity)
» dostopnost (availability)



Z zaupnostjomislimo zasito delov r&unalniSkega sistema samo poobé&sm delom. Varovanje
zaupnosti ne vkljéuje le celostnih podatkov, temveudi posamezni informacije, ki so same zase videti
nedolzne, vendar bi z njihovo potjo lahko prisSlo do zlorabe drugih, zaupnih informac
Celostnostpomeni da posamezne dele lahko spreminjajo samiolg®eni deli na pooblagn na&in.
Celostnost podatkov vklfuje zagito le teh pred brisanjem ali spremembami v kalkdinobliki brez
dovoljenja lastnika ali pooblagne strani.

Dostopnostposkrbi da so posamezni deli dostopni in na raggmkamo pooblaénim delom. Predvsem
v zadnjentasu, ko se vse valejavnosti seli v internet, postaja dostopnosirérmacij izredno
pomembna, dostopnost naj bi skrbela tudi zamalniSko varnost s tega vidika.

Ti trije vidiki predstavljajo bistvo varnosti v ¢analniskih sistemih. Poglejmo si jih podrobneje.

Zaupnost

Strjeno pomeni zaupnost: »samo pootdag osebe lahko vidijo 0z. imajo dostop daiiasih
podatkov«.

Zaupnost pomeni omoganje dostopa do podatkov inttenalniskih virov ter delov kaunalniskega
sistema le pooblaénim osebam. Omejevanje dostopa dosezemo s poebiasdostopom in
kodiranjem podatkov.

Povezava v internet so vrata v podjetje prav takgekfizicen vhod za ljudi. Tako kot fizen vhod za
ljudi je tudi povezavo v internet potrebno ustrezag&ititi. (pozarni zidovi, programskimi pripondéi,
kot so razkni ovijalni programi — tcpwrapper, s katerimi blokno dostop v naSe omrezje). Potrebno je
omejiti povezave in pregled znotraj podjetja. Uati@ zaupnost in varnostno politiko je potrebno
postaviti pri podjetjih, ki imajo weprostorsko dislociranih podruznic (z postavituiavidezno najeto
omrezje virtual private network VPN in IPSec).

Celostnost - celovitost

Celostnost po misljenju avtorja Welke in Mayfiedhko pomeni-predstavlja raatie stvari znotraj
razlicnega konteksta. Nekateri pomeni celostnosti so:

* natadnost

* tadnost, vestnost

* nespremenljivost

» spremenljivost na dopustercima

* spremenljivost samo poobtaim osebam

» spremenljivost samo poobta&im procesom
» skladnost

* notranjo konsistentnost

* razumljivost in ténost rezultatov

Avtorja Welke in Mayfield I@ita tri vidike celostnosti: poobl&éne akcije, I16eni in zasiteni sistemski
viri ter zaznava in odprava napak.

Celostnost réunalniskih sistemov pomeni, da se vedejo tako, kakmjih prtakujejo pooblageni
uporabniki. Celostnost podatkov pa, da jih ne nwbejsati ali spreminjati nepooblgeni uporabniki.

Dostopnost

Dostopnost se kaze tako v dostopnosti do podakakgr tudi do servisov tanalniSkega sistema.
Razlicni pogledi na dostopnost vsebujejo:

* prisotnost objektov ali servisov v uporabniikib
* zmoznost dostopa do servisa, ki ga potrebujejo
* napredovanje, razvijanje omejev&kalnicas



* primerentasovni odziv servisov
Glavne stvari dostopnosti so:

» ¢asovna odzivnost
* uporabnost
» kontrolirana istéasnost; podpora hkratnemu dostopu, mrtvi objenkleks/ni dostop

Dostopnost vseh informacijskih virov véxanalnisSkem sistemu je vse pomembnejSa. Verjetdadbj
bila storitev onemog@na ali da bi bila njena uporabadno okrnjena, mora biti zmanjSana na
minimum.

Ranljivost raéunalniskih sistemov

Ranljivost r&unalniSkega sistema gledamo z vidika njegovih segtadelov : strojne opreme,
programske opreme in podatkov. Na sliki 20 je prdea ranljivost rdunalniSkega sistema na njegove
sestavne dele.

Prekinteva Prestrezana
NEDOSTOPNOST SERVISOV MRAA

1 /
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STROJNA S
OPREMA GUBA
Prekinteva -
BRISANJE _Prestrezanja
\
' = . PODATKI
—»" PROCRAMSKA - Svaaliianks
Prestrezanja— O:JRE'.'FA

Ponarejanje, pakrogvarye

Spreminjanje " 4
Slika 20 Ranljivost r& sistemov

Groznja, ranljivost strojne opreme

Strojna oprema predstavlja &ein del réunalniSkega sistema in je tako dovzetna nérizipoSkodbe.
Strojna oprema mora biti ustrezno varovana igiEa$a (varovani prostori, zaklepanj&uaalnikov,
nedostopnost ipd). Ne smemo zanemariti tigtienje in ustrezno vzdrzevanje ter rokovanje
(obcutljivost na prah, tekfine, spremembo temperature ipd).

Groznje, ranljivost programske opreme

Strojna oprema ne deluje brez programske opremengpnbe na strojni opremi so hitro opazne,
medtem, ko se spremembe programske opreme tez&ol@l ne opazijo. Kot obliko ranljivosti in
grozenj programske smatramo:

* Dbrisanje programske opreme; namerne ali nerrame

* spreminjanje, prikrojevanje programske opreneel katere priStevamo tudi Trojanske konje, viruse,
stranska vrata, informacije o slabosti programgkeime.

» kraja in nelegalno kopiranje programske opreme

Groznje, ranljivost podatkov

Podatki so podobno kot programska in strojna opréavaetni na napake, izgube, zlorabe in druga.
Iztiskani podatki so predmet fene za8ite in so kot taki vsem vidni.

Z vidika grozenj in varovanja podatkov je pomembirdi casovna pomembnost podatkov, ki jih imamo.
(Zastareli, nepomembni podatki ne potrebujejod ereake stopnje varovanja kot trenutno aktualni —



odvisnost).

Podatke uporabljajo ljudje, programska in strojpeema, zato groznje na njihovo varnost ogrozajo tud
varnost podatkov:

» shranjevanje podatkov na shranjevalni pom$kiaimedije (trakovi, CD-zgéénke, MO diski, in
podobno);

» podatki sluzijo v najwgi meri ljudem in za njihovi ogrozanje varnosti getavljajo leti izredno
pomemben faktor dostop do podatkov.

Kako se lahko zasgitim pred nezeljenimi posegi v moj r&unalnik?

Obstajajo razlini n&ini nevarnosti za vas in vaXtmalnik. Nekateri bi Zeleli od vas vaSe osebne
informacije in navade, drugi pa samo onentatyali izrabiti vas r&unalnik.

Pred¢em je potrebno varovati¢analnik? Kdo zeli nepovabljeno priti na nagumaalnik?
* Napadi hekerjev

trojanski konji - Trojan horses

odpoved storitve - Denial of service

zamenjava DNS naslova - DNS spoofing

nadzor paketov, prometa - Packet sniffers

pridobivanje osebnih podatkov - Social engimge

zamenjava prave spletne strani z lazno - \Weje plefacement

virusi - virus

¢rvi - worms

* nezelena okna - pop-ups

* nezelena posta - spam

» Skodljiva programska oprema - malware

» vohunska programska oprema - spyware

» fizicna zas8ita ratunalnika pred ljudmi in drugimi nevarnostmi

* OO0 O0O0OO0O0o

Hekerji ali Hackers

Beseda heker/hacker je izraz zauaalniSkega entuziasta. @ajno besedo heker povezujemo z osebo,
ki Zeli nepooblag&eno dostopiti do tujih kunalnikov z namenom wtiti ali zlorabiti podatke. Mnogi
hekerji se rajSi imenujejo krekerji/ crackers.

Hekerji uporabljajo mnogo gaov da vplivajo na delovanje vaSegé&uaalnika. Poglejmo si najbolj
znane metode:

* Programi trojanski konji/Trojan horse programs

so majhni programi, ki jih “nevede” prenesemo (dtvad) v svoj rdunalnik z mislijo, da so potrebni za
nase delovanje. So Skodljivi programi, ki se prgaja, da so nekaj drugega, kot v resnici so. Se ne
razmnoZzujejo samodejno.

» Odpoved storitve/Denial of service attacks

S0 narejeni z namenom, da onemagodolocene storitve npr. spletno stran, poStne storitvdaal
oslabijo delovanje omreZzja. Heker izdela progranmgprestano zahteva informacijo od posamezne
storitve in tako onemog@a normalno delovanje streznika in omrezja.

» Zamenjava DNS naslova/DNS spoofing

Hekerji spremenijo DNS Stevilko in tako URL nasjoeslje uporabnika na popolnoma drugo spletno
stran. Npr. www.microsoft.com kot URL naslov vasnesto na spletno stran podjetja Microsoft
preusmeri na lazno spletno stran, kjer prodajajoragbile.

* Pregledovanje paketov/Packet sniffers

je program, ki nadzoruje promet na omrezju. Takbizajega pridobiti informacije, s katerim bi rat
lazje priSel v omrezje (na primer uporabnisko imgeslo ).

» Pridobivanje osebnih podatkov/Social engimegri

je izraz, s katerim se oz#ige ravnanje hekerjev, ko zelijo pridobiti osebreatke uporabnikov in tako
preko njih vstopiti v omrezje.



* Zamenjava prave spletne strani z lazno/Wele giegacement

Hekerji zamenjajo pravo spletno stran z lazno gkpmje zbirajo informacije o vas, kreditnih kaati;
navadah, osebnih podatkih ipd. (Primer - The Clihe Republican National Committee, The New York
Times).

Virusi ali viruses in €érvi ali worms

Obstajajo programi, ki preko omrezja “okuzijo” deuggtunalnike. Delimo jih v dve skupini:
virusi/viruses inérvi/worms.

Danes obstaja vdiscc razlicnih virusov inérvov, ki se aktivirajo in razSirjajo 0z. razmnoZoj@a
razlicne n&ine.

* Virusi na réunalnikih so dobili imena od navadnih bioloSkihugov. So mali, samostojno se
kopirajo, nekateri mutirajo in ne morejo obstafaez prenasSalca-gostitelja. Virus je torej progreans
koda, ki “okuzi” datoteke na &analniku, lahko zbriSe podatke na disku na detodan, lahko se “igra”
z r&&unalnikom, ali pa ne deldsto ni. Siri se s kopiranjem in zagonom okuZenih datotek.

Crvi so, podobno kot virusi, majhni programi, kissmostojno kopirajo, vendar za razliko od viruga, n
potrebujejo gostitelja. So bolj nevarni kot virusajbolj znani¢rvi: Blaster, Sasser, | LOVE YOU.

Nezazeljena elektronska posta ali E-mail Spam

Nezazeljena elektronska posta je danes eden napigznih problemov. Spam ali nezazeljeno
elektronsko posto predstavljajo tista elektrong@ &ila v nasem elektronskem nabiralniku, ki jih ne
Zelimo dobiti.

Nezazeljeno elektronsko posto lahko dobimo nanainov:

» avtomatsko, preko raznih spletgitalcev ali pajkov, ki so izsledili nas elektronskaslov nekje na
spletnih straneh;

» prijavili smo se v neko knjigo gostov in tamstili nas elektronski naslov;

» sodelovali v nekem nagradnem kvizu ali igri;

* enostavno odgovorili na eno izmed nezazeljspirail, ki so prispeli na nas naslov;

» nas elektronski naslov je na rumenih straret ¢elefonskem imeniku;

» smoclani novicarskih skupin;

» preko spletnih strani, kjer smo vstavili setgktronski naslov;

» dobili smo jo od nekoga drugega.

Kdo me nadzoruje?

Obstajajo programi, ki se “pritajijo” v nasanalnik in prevzamejo nadzor in programi, ki takSne
odkrivajo. Ti programi so znani kot vohunska progska oprema/adware ali spyware. Ti programi
uporabljajo stvari, kot so piskotki/cookies, nadgorveillance control in stvari za omejitev
dostopa/blocking software. Programi tako spremlgigto uporabnika in jih javljajo tistim, ki so ta
program napisali ali podtaknili v sistem.

Adware tipi programov nas atajno motijo z obasnim pojavljanjem reklamnih sp@ibna zaslonu. Ti
pa up@asnijo delovanje naSegatmalnika.

Spyware tipi so pravi vohunski programi, ki zbiradormacije o nas z namenom, da jih posredujejo
nekomu drugemu. Programi ufasnijo delovanje in lahko povaiigo izpad delovanja.

PisSkotki ali Cookies

PiSkotki so majhne tekstovne datoteke, ki se sfuamas rdunalnik in vsebujejo podatke, kot je
prikazano na sliki 21
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Slika 21 Datoteka cookies-piskotek

Orodja za nadzor ali Surveillance Tools

Razne institucije Zelijo imeti nadzor nad uporabiikerneta in tudi podjetja Zelijo nadzor nad delo
zaposlenih pri uporabi &analnika. TakSne programe za nadzor uporabljajoviaichostne sluzbe(FBI
DCS 1000 — Carnivore). Nekatera podjetja tudi zanikatere spletne strani odpirajo njihovi uporabnik
ali kaj z r&unalnikom pdnejo. Tako na njihove &analnike namestijo programe, ki spremljajo njihovo
delovanje in celo katere tipke in kaj na tipkovmaiunalnika so pritisnili (keystroke loggers).

Programi za preprefevanje in blokiranje programov ali vsebin

Popolne zalte na omrezju Internet ni. Naj¥lerat pa podjetja, starSi ali Sole zelijo prefitiedostop do
programov ali spletnih strani z dékno vsebino.

Obstajajo programi, s katerimi lahko prefineo zaganjanje drugih programov, ali omejimo upevke

s ra&unalnikom, tako da lahko uporabnik uporablja saodad dola@ene programe.

Druga skupina programov pa skrbi za blokado pregtelaene vsebine, tako da definiramo posebne
filter, v katerih povemo, kaj se lahko prikaze & ke.

Kako lahko sam pripomorem k svoji varnosti?
Katere programe lahko uporabljam?

Dobro je,ce ste seznanjeni z moznostmi, ki ga ponuja omiteapenet. Za kontrolo dostopa, varovanja
racunalnika in elektronske poste uporabljamo v glaviséad€e vrste programov:

* pozarni zidovi/firewalls

e protivirusni programi/anti-virus software

* programi proti nazazeljeni posti/anti-spantwafe
» anti ADWARE

Pozarni zidovi ali Firewalls

Pozarni zid je prepreka — ovira, ki blokira neze§essebine. Koncept delovanja pozarnega zidu
prikazuje slika 22. ObBajno je pozarni zid sestavljen iz strojne in progsée opreme.
Najbolj znani proizvajalci programskih pozarnih @idso:

e Zone Alarm Personal Firewallttp://www.zonelabs.com
» Symantec Firewalhttp://www.symantec.com

* McAfee Personal Firewalhttp://us.mcafee.com

» Kerio Personal Firewalhttp://www.kerio.com
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Protivirusni programi ali Anti-virus software

Ena najveéjih grozenj r&unalniskih sistemov predstavljajo virusi. Protinmjse borimo s protivirusnimi
programi, ki varujejo nasSe datoteke, ki so shrampenasem rainalniku preko CD-pogona, diskete,
elektronske poste ali drugega prenosnega pomndg&knedija.

Nekateri so mnenja, da viruse in protivirusne paogg pisejo iste osebe, kar v daih primerih morda
tudi drzi. Proizvajalcev protivirusnih programowjeliko. V ¢em in kako se razlikujejo?

Programi proti nazazeljeni posti ali Anti-spam aaite

So obéajno dodatki postnih programov in tako razSirjajoje funkcije. Sestavljeni so iz naprej
definiranih ali lastno narejenih filtrov, s potijo katerih prepréujemo nezazeljeni posti dostop v nas
racunalnik (na strezniku ali odjemalcu).

Kako se torej obvarujemo pred virusi in nezazeljengosto in drugimi nevarnostmi?

Popolnega zagotovila, da smo &8Eni pred virusi, ni. Lahko pa stopnjo 2d8 pred njimi zviSamo z
uposStevanjem naslednjih napotkov:

» Redno posodabljanje protivirusnega programajbolje nastaviti avtomatskée imate to moznost.

* Ne odpirajte priponk v elektronski posti, k& $o dobili, razerte ste sami zahtevali to priponko in
veste od koga ste jo dobili.

» Uporabljajte in prenaSajte programe od zaugdja vira. Niso vsa podjetja, ki imajo spletnerstra
resnéna.

» lzklopite predogled opcijo v poStnem programu.

* Redno posodabljajte svoj operacijski sistetip:Hv4.windowsupdate.microsoft.com/en/default.asp

Kaj pa uporaba varnih spletnih strani?

Najveckrat jih sr&amo pri povezavah na spletne strani, kjer je vamagprvem ali visSjem mestu.
Predvsem so to bane transakcijske spletne strani, tia& spletne strani in tiste, pri katerih vstavljamo



podatke, in bi zeleli, da na kodiran in vareingrispejo do spletne strani in ponudnika.

Kako opazimo, da smo na “varni” ali bolje, varneggletni strani? URL naslov seczee s HTTPS in v
desnem spodnjem delu okna je kjunica spletnega brskalnika, kar ozma, da je stran v gau
prenosa SSL -Secure Sockets Layer.

Nekaj napotkov za varnejSe brskanje po spletndnstn

* Nikoli ne dajajte v&informacij kot je potrebno.

* Na varnejSih spletnih straneh morate pogoptwabljati uporabnisko ime in geslo. Pazite, kako i
kaj si izberete (Kaj je dobra izbira?).

» Uporabljajte zadnje verzije spletnih brskatnikker vsebujejo zadnje verzije varnostnih in dnug
mehanizmov.

» Preberite varnostno politiko. Najbrz ne zeligsih zaupnih informacij na spletni strani, kilja
prodala dalje.

* Hranite zapise vseh vasih internetnih trangakc
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