OMREZNA PLAST
IP

IP (Internet Protocol) je podatkovno usmirjen protokol uporabljen za prenos podatkov po omrezju,
ki uporablja preklapljanje paketov.

IP protokol deluje na omreznem nivoju in je uokvirjen v podatek na povezovalnem nivoju (primer
ethernet, fddi, token ring,...). Kot protokol nizje plasti, IP omogoc¢a povezovanje na specificen
naslov, ki je edinstven na globalnem omrezju. Protokol druge povezavne plasti sicer ponuja
edinstvene naslove, ampak povezava je opredeljena samo na lokalno omrezje (povezava se preko
povezavnega nivoja odvija samo na lokalnih mrezah, npr. na istem vodilu).

Situacija: MAC naslov je kot hiSna Stevilka 80. Sama Stevilka nam ne pomeni ni¢, ker enako hisno
Stevilko lahko imajo v ve¢ vaseh. IP naslov je pa dejanski fizi¢ni naslov (Nova Gorica, Erjavéeva
ulica 80, 5000 Nova Gorica). V tem primeru pa imamo to¢no eno in samo eno hiso v mislih.

Z uporabo IP naslovov imamo moznost izsleditve kateregakoli racunalnika (in posledi¢no
uporabnika) ki je poslal paket/sporocilo v internet (globalno omrezje).

Ker se Stevila zelo tezko zapomne so izdelali aplikacijo (DNS), ki pretvarja IP Stevilke v imena.
Primer domeno (www.tsc.si) pretvorimo v IP naslov (193.2.139.6).

Dinamicno in stati¢no dodeljevanje IP naslovov

Stati¢ni naslovi so primarno misljeni za streznike, medtem ko vsem ostalim napravam naj bi IP
naslov bil dodeljen dinami¢no. Vecina dinami¢nih IP naslovov uporabniki pridobijo preko
internetnega ponudnika (ISP) — predvsem zato, ker niso vsi uporabniki naenkrat povezani na
internet. ISP so navadno tudi omejeni z IP naslovi in z dinami¢nimi naslovi se izognejo potrebi po
vec [P naslovov.

Za dodeljevanje dinamicnih in staticnih naslovov skrbi storitev imenovana Dynamic Host
Configuration Protocol (DHCP). V vecini stati¢nih IP naslovov je ta naslov kar zapisan direktno v
sistemski konfiguraciji.

IPv4

IP-naslov je Stevilo, ki natan¢no doloca racunalnik v omreZju Internet. Kratica IP oznacuje Internet
Protocol). Stevilo je 32-bitno, obi¢ajno je zapisano s §tirimi osembitnimi vrednostmi v desetiski
obliki npr. 193.95.198.35. Posamezne byte-e poimenujemo tudi okteti. Zaradi laZje predstave se
uporabi pri zapisu IP naslova decimalno notacijo, ki uporablja piko za locitev vsakega posameznega
okteta. Kot primer IP naslova:

00001010 00000000 00000000 00000001 (zapisan z biti 1 in 0)

pogosto predstavimo tudi kot

10.0.0.1 (zapisano z desetiskim zapisom)

Ker je vsak oktet 8biten ga lahko predstavimo desetisko z naborom od 0 — 255. Torej popolni
naslovi zapisani v desetiSkem nacinu varirajo od najnizjega naslova 0.0.0.0 pa vse do najvi§jega
naslova 255.255.255.255.

IPv4 nam torej omogoda priblizno 232 = 4.294.967.296 IP naslovov (ampak vse kombinacije niso
dovoljene). Naslovni prostor IPv4 je razdeljen v 5 razredov (A,B,C,D in E razred). Vsak razred je
zgrajen iz dela IP naslovnega prostora.


http://www.tsc.si/

Z nekaj izjemami (kasneje opisane), vrednosti definirajo razred na prvih §tiri bitih [Pv4 naslova:

Razred Fiksni biti  Od naslova Do naslova
A Oxxx 0.0.0.0 127.255.255.255
B 10xx 128.0.0.0 191.255.255.255
C 110x 192.0.0.0  223.255.255.255
D 1110 224.0.0.0  239.255.255.255
E 1111 240.0.0.0  255.255.255.255

Vsi naslovi razreda C imajo fiksne bite nastavljene na '110', vseh ostalih 29 bitov pa je lahko
nastavljeno ali na 0 ali na 1 (v tabeli oznaceno z x).

110XXXXX XXXXXXXX XXXXXXXX XXXXXXXX

Ce pretvorimo zgornji niz v decimalni izpis dobimo IP naslove iz vrednosti od 192.0.0.0 pa vse do
223.255.255.255.

Class E

[Pv4 standard definira razred E kot rezerviran, kar pomeni da se ti naslovi ne uporabljajo za
oznacevanje naprav na omrezju. Nekateri raziskovalni centri uporabljajo razred E naslovov za
raznorazne raziskave. Naprave z naslovi iz razreda E imajo tezave pri komunikaciji z napravami
postavljenimi na globalnem omrezju.

Poseben tip IP naslova je tako imenovani broadcast naslov 255.255.255.255. Broadcast pomeni, da
sporoc¢ilo iz enega naslova potuje na ve¢ naslovov. Ta naslov se uporablja samo na lokalnih
omreZjih (LAN).

Tehnic¢no gledano IP rezervira vse naslove od 255.0.0.0 pa vse do 255.255.255.255 za broadcast in
ta del se ne uposteva kot del E razreda.

Class D

[Pv4 standard definira razred D kot rezervirani za multicast. Multicast je mehanizem za definiranje
grupe racunalnikov na katere se posilja dolo¢eni paket/sporocilo — kot nadomestilo za broadcast (ki
poslje vsem na omrezju), multicast poslje samo doloceni skupini.

Multicast se ve¢inoma uporablja na raziskovalnih omrezjih. Tako kot naslovi iz razreda E, naj se
tudi naslovi iz razreda D ne uporabljajo za povezavo na glovalno omreZje.

IP naslovi iz razreda A, B in C
IP naslovi iz teh omrezij se uporabljajo pri povezovanju racunalnikov na globalno omrezje. Imamo
pa tudi izjeme.

Naslov 127.0.0.1

Povratna zanka — loopback address. Ta naslov je testni mehanizem vsake omrezne naprave.
Sporocila poslana na ta naslov se ne posiljajo na omreZzje, ampak omrezna naprava sama zazna
sporoc¢ilo in ga poslje nazaj. Aplikacije pogosto uporabljajo ta naslov za preverjanje ali deluje
omreZje (pravilno names¢eni TCP/IP protokoli). IP ima rezerviran celotni obseg od 127.0.0.0 pa vse
do 127.255.255.255 za povratno zanko.

Nicelni naslov

Naslovi od 0.0.0.0 pa vse do 0.255.255.255 niso uporabljeni kot navadni IP naslovi razreda A.
Naslovi 0.x.x.x nimajo posebne funkcije. S temi naslovi ni mogoc¢e komunicirati z racunalniki na
omreZzju.



Privatni naslovi
IP standard definira specifi¢ne dele znotraj razredov A, B in C za uporabo znotraj privatnih omreZij
(t.i. intranets). Spodnja tabela prikazuje naslove za posamezni razred.

Razred Privatni naslov od | Privatni naslov do

A 10.0.0.0 10.255.255.255
B 172.16.0.0 172.31.255.255
C 192.168.0.0 192.168.255.255

Naprave lahko prosto uporabljajo naslove znotraj privatnih omreZij, ¢e niso povezana na globalna
omrezja. Ce so raunalniki za poZarnimi zidovi in Zelijo dostopati do globalnega omrezja, morajo ti
uporabiti pretvorbo omreznega naslova — Network Address Translation (NAT).

IPv6
Ker naslovov zmanjkuje, so razvili novo razli¢ico protokola IP - [Pv6. Osnovna pridobitev
protokola IPv6 je razSiritev naslovnega prostora, saj ta ni ve¢ velikosti 32 bitov, ampak 128 bitov,

kar omogoca 2128 = 3 4 x 1038 razli¢nih naslovov.

ARP in RARP

V racunalniskih omrezjih je Address Resolution Protocol (ARP na kratko — specificirano v RFC
826) metoda s katero iz IP naslova (32 bit — 4 byte) pridobimo MAC fiksni naslov (48 bit — 6 byte).
ARP ni bil prvotno izdelan za uporabo v IP protokolu, ¢eprav danes je ve¢inoma uporabljen ravno
za pridobivanje MAC naslovov iz IP naslovov. ARP je lahko uporablejn za pridobivanje tudi iz
drugih drugo nivojskih naslovov; primer ATMARP je uporabljen za pridobivanje ATM NSAP
naslovov v klasi¢nm IP omreZzju preko ATM protokola.

Reverse Address Resolution Protocol (RARP na kratko — specificirano v RFC 903) protokol, ki je
uporabljen za razreSevanje IP naslova iz pripadajoCega hardverskega nslova (primer MAC naslovi).
Prvotna omejitev je, da vsak MAC naslov mora biti ro¢no vneSen na centralnem strezniku in mora
biti vezan samo na en IP naslov. RARP so danes ze zamenjali modernejsi protokoli kot je BOOTP
ali DHCP.

ICMP

Internet Control Message Protocol (ICMP na kratko) je eden od glavnih protokolov na omrezni
plasti. Njegovo prvotno delo je sporocanje o napakah nad omrezjem — primer, da zahtevana storitev
ni na voljo ali pa da na zeljeni racunalnik ni mogoce dostopati.

ICMP z razliko od TCP in UDP ni vedno uporaben direktno iz uporabniskih aplikacij. Izjema je le
orodje ping, kateri posilja ICMP Echo zahtevo (in sprejema Echo odgovore), da ugotovi ali je
mogoce dostopati do Zeljenega racnalnika in koliko Casa potrebuje paket da racunalnik doseze in
koliko ¢asa potrebuje paket od raCunalnika nazaj.

ICMP je del protokola IP in je definiran v RFC 792. ICMP obstaja tako v IPv4, kot v IPv6
protokolu. ICMP paket je uokvirjen v enojni IP datagram in ravno tako kot UDP protokol nima
povratne informacije, ali je paket pravilno prispel na drugo stran.



Racunanje IP naslovov

Na podlagi podatka o omrezju lahko del naslovnega prostora na internetu razdelimo na vec
podomrezij. Kot primer vzemimo omrezje v C razredu z naslovom 193.2.139.0 in masko
255.255.255.0. Maska nam doloca, da so prvi trije okteti (doloc¢a nam omrezje) fiksni, zadnji oktet
(ki pomeni v tem primeru racunalnik) pa se spreminja vse od 1 pa tja do 255. Racunalnike znotraj
tega omrezja povezemo v eno lokalno omrezje.

Z masko 255.255.255.128 smo naSe omrezje razdelili na dva dela. Na del, ki ima vrednosti od
193.2.139.1 vse do 193.2.139.128 in na del, ki ima vrednosti od 193.2.139.129 vse do
193.2.139.255. Seveda lahko omrezja razdelimo na veliko ve¢ podomrezji, in podomrezja so lahko
tudi razlicna (naprimer omrezje razdelimo na eno omrezje od 1-128, drugo omrezje od 129 do 193
in tretje omrezje od 194 vse tja do 255. Racunalnik dejansko postavimo v doloceno podomrezje z
dodelitvijo IP Stevilke in maske. Na ta nacin omreZni nivo razume v katero podomrezje ra¢unalnik
pripada.

Primer omrezja s tremi podomreZji razdeljenimi na Y2, %4 in %4

193.2.139.1 - 193.2.139.128 - maska 255.255.255.128
193.2.139.129.129 — 193.2.139.193 - maska 255.255.255.192
193.2.139.194 — 193.2.139.255 - maska 255.255.255.192
Primer omreZzja s tremi podomreZzji razdeljenimi na Y4, %, ¥4, 1/8 in 1/8

193.2.139.1 - 193.2.139.64 - maska 255.255.255.192
193.2.139.65 - 193.2.139.128 - maska 255.255.255.192
193.2.139.129 - 193.2.139.193 - maska 255.255.255.192
193.2.139.194 — 193.2.139.226 - maska 255.255.255.224

193.2.139.227 - 193.2.139.255 - maska 255.255.255.224
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