POVEZAVNA PLAST

Tvorjenje okvirjev

Eden od nacinov tvorjenja okvirov je zasnovan na Stetju znakov v okviru. V glavi paketa ozna¢imo
njegovo dolzino. Sprejemnik lahko s pomocjo Stetja sprejetih znakov ugotovi, kdaj je okvira konec.
Na prvi pogled je metoda zelo privla¢na. Na Zalost ima opisani pristop vecjo slabost, ¢e pride do
napake pri prenosu na mestu, kjer pri¢akujemo informacijo o dolzini paketa. Mehanizma za
reSevanje take situacije ni.

Drugi nacin za dolo¢anje meja med okviri je uvedba posebnih znakov, ki oznacujejo zacetek in
konec okvira. Protokol BSC (Binary Synhronous Control) deluje na slede¢ nacin: zacetek paketa
oznaci z znakom DLE (Data Link Escape), ki mu sledi STX(Start of Text); konec paketa pa za DLE
in ETX (End of Text). Ce se v podatkovnem delu pojavi znak DLE-STX ali DLE-ETX ima
oddajnik nalogo da pred ta DLE vrine Se en DLE znak. Na ta nacin sprejemnik ve, da gre za
podatek in ne za znak, ki oznacuje konec ali zacetek okvira.

V tem primeru je najmanjsi informacijski del¢ek znak. Pravimo, da je okvir znakovno orientiran.
Kot informacijska enota v okviru se lahko pojavi tudi bit, tedaj pravimo, da je okvir bitno
orientiran.

Odkrivanje napak pri prenosu

Pri prenosu okvira po prenosnem mediju se lahko dogajajo napake: enica med prenosom mutira v
niclo ali obratno. Ce pride do take napake, moramo okvir poslati ponovno.

Najpreprostejsi nacin je odkrivanje napak v okviru s pomocjo paritetnega bita. Pariteni bit ne
odkrije napak ¢e pride do dvojne ali ¢etvorne napake. Tak nacin zascite je zato primeren le za zelo
zanesljive kanale ali za kratka sporocila.

Za vecje pakete se zato uporablja kompleksnejsi model zas¢itne kode, ki ima podobno vlogo kot
paritetni bit, le da namesto enega bita zahteva ve¢ bitov, navadno 16, za cikli¢éno redundan¢no
kodo — polinomski izra¢un g(x) = x"* +x” +x’+ 1.

Za zagotavljanje ponovnega posiljanja se na drugi protokolni plasti lahko uporablja kateri koli
mehanizem potrjevanja, ki smo jih Ze obdelali.

Protokoli

Protokole na povezavni plasti delimo po najbolj o€itni lastnosti na:
- tiste, ki podpirajo dvotockovne prenosne kanale
- tiste, ki podpirajo skupinske prenosne kanale

Protokole, ki podpirajo skupinski prenosni medij, dalje delimo v tri skupine:
- kolizijski protokoli:
- brez prisluskovanja zasedenosti kanala
- s prisluskovanjem zasedenosti kanala
- protokoli z omejeno kolizijo
- rezervacijski protokoli

Za skupinski medij je zna¢ilna moznost trka paketov na prenosnem mediju. To je regularen
dogodek, ki ga mora protokol povezavne plasti obvladati.



Dvotocékovni protokoli
Nekateri dvotockovni protokoli povezovalne plasti so:

- HDLC — High-level Data Link Control: tipicen predstavnik protokola izdelan po ISO/OSI
referencnem modelu. Nastal je na podlagi IBM-ovega protokola SDLC - Synchronous Data
Link Control (protokol iz IBM SNA arhitekture).

- SLIP — Serial Line Internet Protocol: znakovno orientirani protokol, ki se najve¢ uporablja za
terminalski serijski dostop do Interneta.

- PPP — Point to Point Protocol: dvoto¢kovni protokol za povezavo na Internet — graficna
povezava.

- ATM — Asynchronus Transfer Mode: novejsa tehnologija, zasnovana na paketih (fiksne
velikosti 53bytov, od tega 48bytov za podatke, 5 za delovanje), ki jim pravimo celice. Velike
hitrosti 155Mbit/s in 622 Mbit/s. Zadoscajo tudi za digitalni TV prenos.

Kolizijski protokoli

Znacilnost vseh kolizijskih mehanizmov, ki omogocajo borbo oddajnikov za dostop do skupnega
medija, so neprestani trki paketov. Za reSevanje nastale situacije poskrbijo protokoli sami.

ALOHA

Protokol ALOHA spada Ze v zgodovino, saj so ga prvi¢ uporabili Ze leta 1970, ko so na isti radijski
frekvenci povezali racunalnike na razli¢nih otokih havajskega otoc¢ja. Za ALOHO je znacilno,da
oddajnik ne uposteva morebitne zasedenosti prenosnega kanala. Pogosto za¢ne oddajati paket kljub
temu, da se ze prenasa nek drug paket. Zaradi trka se seveda unicita oba.

Mehanizem delovanja protokola je naslednji:

- Oddajnik odda paket, kadar se mu zahocCe. Hkrati funkcionira tudi kot sprejemnik — sprejema
svoj paket.

— Paket je oddan. Oddajnik ugotavlja ali je sprejeti paket enak oddanemu. Ce sta enaka, potem ni
prislo do trka in je paket verjetno uspesno prisel na cilj. Ce nista enaka je verjetno prislo do trka,
kar pomeni da morajo vsi oddajniki posiljanje paketa ponoviti.

-V primeru kolizije oddajniki ne za¢nejo takoj s ponovno oddajo. Vsak od njih sproZzi naklju¢no
casovno kontrolo in Sele po njenem izteku ponovi oddajo.

Protokol je preprost in tudi cena njegove izvedbe je nizka, ima pa slabo lastnost, da je izkoriS¢enost

prenosnega kanala le 18%.
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Slika 20-7: Trk treh paketov — ALOHA
RAZSEKANA ALOHA

ALOHA je potrebovala izboljSave. Prva izboljSava je v tem, da smejo oddajniki oddajati paket le v



dolo¢enem taktu, ne ve¢ ob poljubnem casu. Takt je naravnana na najvecjo dolzino paketa, kar
pomeni, da je paket, ki se je srecno zacel prenasati, do konca varen pred trkom. Ostale lastnosti so
kot pri osnovni ALOHI. Razsekana izvedba ALOHE je drazja, saj potrbuje dirigenta.
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Slika 20-10: ReSevanje trojnega trka pri razsekani ALOHI

Teoreti¢no je maksimalna propustnost tega protokola 36% kapacitete medija. Razsekani protokol se
pri ve¢jem prometu obnaSa bolje kot osnovna ALOHA, nekoliko pa izgublja pri nizkem prometu,
saj mora tudi osamljen paket Cakati na zaCetek oddajnega intervala.

CSMA (IEEE 802.3)

kolizija — trk

CSMA — Carrier Sense Multiple Access: je kvaliteten mehanizem najveckrat uporabljen pri
topologiji vodila. Ta mehanizem uporablja trk ali kolizijo podatkov na mrezi. Je najvec ¢asa na
trziS¢u in ima najsirSo namesceno stopnjo. Karakteristi¢en je za topologijo vodila. Protokol pred
oddajo paketa preveri, ali je kanal prost. Ce kanal ni prost ne zaéne oddajati. Se vedno obstaja
moznost so¢asnega zaCetka oddaje, vendar je paket, ki se ze oddaja, varen.

Vztrajni CSMA je razli¢ica protokola, pri katerem oddajnik neprestano prisluskuje, kdaj se bo
medij sprostil. IzkoriS¢enost kanala pri tem protokolu je ze 52%.
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Slika 20-11: Vztrajni CSMA

Druga razli¢ica CSMA protokola je nevztrajni CSMA. Takoj, ko oddajnik ugotovi zasedenost
medija, se sprozi casovna kontrola. Po njenem izteku spet preveri zasedenost medija. Oddajnik ne
poslusa vztrajno do sprostitve.
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Slika 20-12: Trojna kolizija in nevztrajni CSMA

Razli¢ica, ki zdruzuje lastnosti vztrajnega in nevztrajnega CSMA je p-vztrajni CSMA. Oddajnik
vztrajno prisluskuje zasedenemu kanalu. Ko se kanal sprosti, oddajnik z p verjetnostjo odda
cakajoci paket — z verjetnostjo /-p pa pocaka in nato ponovno poskusi po dolocenem casu.
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Slika 20-13: P-vztrajni CSMA

Pri vseh dosedanjih razli¢icah se oddajanje paketa nadaljuje tudi po trku. Ce oddajniku omogo&imo
ugotavljanje trka, lahko takoj po trku ustavi oddajo in ne zapravlja Ze vnaprej izgubljenega Casa.
Tak protokol imenujemo CSMA/CD — vztrajni CSMA z zaznavanjem trka. (Carrier Sense Multiple
Access / with Collision Detection)
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Slika 20-14: CSMA 7 zaznavanjem trka

Ta razlicica je standardizirana kot IEEE 802.3, njeno komercialno ime pa je Ethernet. Ta protokol
ima dve tipi¢ni fazi: fazo prenosa podatkov in fazo borbe za medij, ko prihaja do trkov.



Nekolizijski protokoli

Komunikacija po skupinskem prenosnem mediju se lahko odvija tudi brez trkov. Grupa protokolov,
ki izklju€ujejo moznost trkov, ima namesto faze borbe za medij fazo rezervacije.
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Ideja protokola je naslednja: vse udeleZzence obisce rezervacijski paket. Kandidati za oddajanje se
vpisejo vanj — faza rezervacije. Sledi faza prenosa podatkov: po vnaprej dogovorjenem vrstnem
redu vsak prijavljeni kandidat odposlje svoje podatke. Nato udelezenci spet pricakujejo
rezervacijski paket.

Zanimiva razli¢ica rezervacijskega protokola je protokol 7 Zetonom. Zeton si lahko predstavljamo
kot paket — vagoncek, ki potuje od postaje do postaje:

1. zaletku je zeton prazen.

2. Postaja, ki zeli oddajati, natovori Zeton s podatki in ga odposlje. Ker je zeton poln, naslednje
postaje ne morejo oddajati.

3. Ponorna postaja podatke raztovori in odda prazen zeton.

4. Postaja, ki ne Zeli oddajati, preda naslednji postaji prazen Zeton.

Poznamo dve komercialni razlicici protokola za Zetonom: obro¢ z Zetonom in vodilo z Zetonom.

TOKEN PASSING RING (IEEE 802.5):

Token Passing Ring: Ta mehanizem je manj svoboden od CSMA, vrstni red komunikacij je
dolocen. Je mehanizem, ki uporablja distribuiran koncept dela, vendar ne s tako svobodo dostopa na
medij kot CSMA. Njegova posebnost je zeton, ki neprestano potuje po mrezi. Tista delovna postaja,
ki Zeton pobere iz mreze, lahko odda sporocilo.




Ta mehanizem je znacilen za topologijo obroca. Namenjen je izklju¢no komunikaciji to¢ka-tocka.
Vsaka vmesna postaja zeton sprejme, prebere, oCisti, ojaca in poslje napre;.

sporocilo sprejme povezovalni nivo, vpiSe naslov oddajne in sprejemne postaje, doda polje za
ugotavljanje napak pri prenosu, oznaci zacetek in konec sporocila, ter ga shrani v pomnilnik
(buffer). Potem pa ¢aka na zeton.

Ko dobi Zeton, le tega shrani, na mrezo pa poslje sporocilo. Preko naslednjih postaj to sporocilo
potuje do naslovne postaje, ki sporo€ilo prebere in sprejme. Ta postaja nato odda potrditev sprejema
sporocila. Ko oddajna postaja to sporocilo sprejme vrne zeton v omrezje.

Ce zaradi napake oddajna postaja ne dobi potrdila o pravilnem sprejetju sporogila, ne odda Zetona v
omrezje. V tem primeru mora ena postaja v mrezi generirati nov zeton. To lahko naredi v napre;j
tocno dolocena postaja (server) ali pa vsaka postaja v omrezju. V tem mehanizmu ni nikakr$nega
naklju¢nega dogajanja. Takim mehanizmom pravimo determinirani mehanizmi. Glavne lastnosti
token passing ring mehanizma so:

1. dostop in zasedba prenosnega medija je dokaj konstantna (ne glede na obremenjenost

mreze)

2. zaradi velike koliCine procesiranja in ¢akanja Zetona je mehanizem v principu pocasnejsi

3. ugotavljanje in popravljanje napak je preprosto in u€inkovito.

4. primeren za procese, ki zahtevajo natan¢no ¢asovno dolocljivost

MULTIPLE TOKEN PASSING RING:
Celoten okvir pripotuje na postajo, ki ima ravno tako pripravljeno sporocilo.

Fizi¢ni nivo te postaje prekopira okvir v vhodni vmesnik (pomnilnik), pregleduje naslove okvirjev,
ter 1S¢e zeton. Ko zazna Zeton prenese sporocCilo na njegovo mesto, ter ga na koncu svojega okvirja
doda celotnemu sporocilu. Celoten proces se na vsaki postaji ponovi, na ta na¢in nastane na mrezi
veriga okvirjev, ki jih naprej poriva Zeton.

TOKEN PASSING BUS (IEEE 802.4):

Toke Passing Bus: poizkusa prednosti topologije vodila in token passing metode zdruziti Za fizi¢no
povezavo med delovnimi postajami pa vzpostavi logicno topologijo obroca.



Token passing bus mehanizem deluje s pomocjo zetona, ki potuje po dinami¢nem naslovnem
zaporedju. To zaporedje pomeni, da je naslednje sprejemno vozlisce tisto, katerega naslov se nahaja
v kroZe¢em Zetonu. Dodajanje in odvzemanje delovnih postaj fleksibilno vpliva na vrstni red
komunicirajoc¢ih postaj. Ob zagonu omrezja je potrebno vzpostaviti logi¢ni obroc, ki ga je potrebno
tudi stalno vzdrzevati. Zeton, ki potuje med postajami ni stalno enak, pa¢ pa se vrednost njegovih
polj spreminja v vsaki delovni postaji. Vsaka postaja v Zeton vpise naslov naslednje postaje, ki zeli
komunikacijo.
1. Inicializacija:
Ta proces se sprozi ob zacetnem pogonu mreze, ter ob popolnih izpadih.
V stanju pred vzpostavitvijo je mreza prazna. Vsaka postaja, ki Zeli poSiljati sporocila
lahko konkurira za pravico generiranja prvega zetona. Postaja ki v natecaju zmaga lahko
poslje v mrezo prvi Zeton.
2. Vzpostavitev logi¢nega obroca
Prva postaja poslje na mrezo prijavni okvir v katerem doloc¢i naslovno podrocje.
Postaja, ki se namerava vkljuciti v logi¢ni obro¢ vkljuci svoj naslov v naslovno
podrocje. Ko se Zeton vrne izvorni postaji je logi¢ni obro¢ vzpostavljen.
3. Vzdrzevanje logi¢nega obroca
Pomeni dodajanje in odvzemanje delovnih postaj, brez porusitve mreze.

Protokoli z omejeno kolizijo

Kolizijski protokoli se obnesejo pri Sibkem prometu, medtem ko so rezervacijski protokoli dobri za
mocan promet. Protokol, ki svoje lastnosti prilagaja koli¢ini prometa imenujemo protokol z
omejeno kolizijo. [zvedba te ideje je praktiéno nemogoca. Vendar dosezemo isti uc¢inek, ¢e ob trkih
dolo¢enim postajam — oddajnikom omejimo pravico oddajanja.

Taki protokoli so zanimivi za zelo specificna omrezja in komercialno niso razsirjeni.

Protokoli za hitre komunikacije

Komercilane razli¢ice protokolov, ki smo jih omenjali do sedaj, imajo tipi¢no kapaciteto
prenosnega kanala 10 Mbit/s. Hitre komunikacije danes pomenijo hitrosti vi§je od 100 Mbit/s.

Tipicen predstavnik te skupine je FDDI (Fiber Distributed Data Interface), ki omogoc¢a povezave
100 Mbit/s na razdaljah do 200 kilometrov brez ponavljalnikov. FDDI je razli¢ica protokola obroc¢a
z zetonom. Osnova tega protokola je dvojni opti¢ni obroc, ki prenese prekinitev opticnega vlakna na
enem mestu.

Med hitre protokole sodi tudi hitri Ethernet, ki prav tako omogoca hitrost 100 Mbit/s in gigabit
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Ethernet, ki omogoca hitrost 1000Mbit/s, zasnovana pa sta na standardu IEEE 802.3.
Brezziéna in mobilna ra¢unalniska omrezja

Brezzi¢no omrezZje je tisto, ¢igar prenosni medij ni fizi¢no oprijemljiv — radijski valovi ali svetloba.
Mobilno omreZje ni nujno brezzi¢no; bistveno je , da podpira selitve racunalnikov.



WI-FI

Definiran je v standardu IEEE 802.11, Wi-Fi pomeni nabor Wireless LAN/WLAN standara.
Terminologija 802.11x je tudi nakaze kateri del standarda je uporabljen. Druzina 802.11 trenutno
vkljucuje Sest tehnik prenosa podatkov preko radijskih valov. Najpogostejse razli¢ice najdemo v
praksi v obliki 802.11b, 802.11ain 802.11g.

802.11b in 802.11g standarda uporabljata 2.4 GHz radijski pas, medtem ko 802.11a standard
uporablja SGHz radijski pas. Namre¢ delovanje na 2.4GHz lahko povzro¢i motnje med napravami z
mikrovalovnimi pe€icami, brezzi¢nimi telefonskimi aparati, bluetooth napravami in drugimi
napravami, ki uporabljajo ta radijski pas.

802.11b standard dosega hitrosti do 11Mbit/s in uproablja CSMA/CD nacin dostopa. Glede na
omejitve CSMA/CD nacina aplikacije dosegajo hitrosti tja do 6Mbit/s preko TCP protokola in vse
tja do 7Mbit/s preko UDP protokola.

Naprave lahko med seboj komunicirajo s pomocjo dostopne tocke (access point). Domet dostopne
tocke do racunalnika je znotraj prostorov priblizno 30metrov, ¢e je pa prostor brez ovir (npr. sten)
pa dosegamo tudi dolZine tja do 90metrov. Hitrost prenosa se z oddaljenostjo manjSa. Seveda veliko
pripomorejo kvalitetne antene namescene tako na dostopni tocki, kot tudi na samih rac¢unalnikih.

802.11g standard je nastal junija 2003. Ravno tako kot 802.11b deluje tudi ta standard na 2.4GHz
radijskem pasu, ampak njegova maksimalna hitrost je 54Mbit/s. Naprave izdelane v standardu
802.11g naj bi delovale tudi z starejSimi standardi. V primeru napak, se hitrost prenosa zmanjsuje

vse dokler ni signal pravilno prenesen med enotama. Mozne hitrosti so 54,48,36,24,18,12,9,6
Mbit/s.

Varnost podatkov

Varnost je zagotovljena preko prekrivanja podatkov z raznoraznimi mehanizmi. Eden od teh
mehanizmov je WEP (wired equivalent privacy), ki je definiran v 802.11 standardu. Ta nacin
prekrivanja podatkov je sicer zadosten za domaca omreZja, ni pa zanesljiv za prenos tajnih
podatkov. Namre¢ z raznoraznimi orodji in razli¢nimi pristopi lahko ugotovimo, kaj se po radijskih
valovih prenaSa.

Zaradi premajhne varnosti so v IEEE delovni skupini izdelali novi standard z imenom Wi-Fi
Protected Access (WPA). Podatki se prekrivajo z RC4 algoritmom in z uporabo 128bitnim klju¢em
in 48bitnim inicializacijskim vektorjem. Ena vecja pridobitev WPA v primerjavi z WEP je tako
imenovan Temporal Key Integrity Protocol (TKIP), ki dinami¢no spreminja kljuce ko je sistem
uporabljen. Priporoca se tudi uporabo WPA.



MAC

Preden si pogledamo IP protokol omenimo najprej MAC naslov. Media Access Control address
(MAC address) je unikatna Stevilka na vseh napravah priklju¢enih na omrezje.

IEEE 802 MAC naslov ima sedaj standardno ime MAC-48 in prihaja iz specifikacije Ethernet
protokola. 48 je Stevilo bitov, s katerimi izdelamo MAC naslove. Pomeni pa 2** ali
281.474.976.710.656 moznih MAC naslovov.

MAC je navadno ze vtisnjen v napravo ob nakupu, je pa mogo¢e MAC naslov spremeniti s posebno
opremo. Primer MAC-48 naslova ,,00-0E-35-E1-4E-C8‘“. MAC naslovi se uporabljajo na povezavni
plasti za identifikacijo naprav na omrezju.
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